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Bank Pocztowy

Bezpieczenstwo operacji wykonywanych przez Pocztowy24, Pocztowy24Biznes i
PocztowySMS zalezy w rownym stopniu od Banku jak i od Ciebie!

Stosuj sie do zalecen oraz korzystaj z serwisu Pocztowy24 i Pocztowy24Biznes tylko z
uzyciem komputera, w ktérym:

e uzywane jest legalne oprogramowanie, w tym oprogramowanie antywirusowe i
firewall

o stale aktualizowane sg: system operacyjny, przegladarki www, oprogramowanie
antywirusowe

e ustawienie poziomu zabezpieczen przegladarki jest na poziomie min. srednim

o istotnym zabezpieczeniem jest rowniez skonfigurowanie konta "Administratora", ktére
przeznaczone bedzie wytgcznie do instalacji oprogramowania oraz konta
"Uzytkownika" bez praw instalacyjnych. Wytacznie konto "Uzytkownika" powinno byc¢
wykorzystywane do codziennej pracy

o staraj sie nie korzysta¢ z Pocztowy24 i Pocztowy24Biznes na "obcych" komputerach,
ktérych oprogramowanie nie jest Ci znane

Korzystajac z systemu zawsze przestrzegaj Podstawowych zasad bezpieczenstwal!

e Loguj sie do serwisu Pocztowy24 i Pocztowy24Biznes wytgcznie poprzez wybor ikony
logowania na stronie WWW Banku http://www.pocztowy.pl/ lub poprzez wpisanie w
pole adresu w przegladarce https://www.pocztowy24.pl/ lub
https://www.pocztowy24biznes.pl/. Przed zalogowaniem sie (wpisaniem identyfikatora
i hasta), sprawdz czy adres strony logowania zaczyna sie od "https" i czy w obrebie
okna znajduje sie ktédka oznaczajgca potgczenie szyfrowane.

e Kiliknij na ktodke i sprawdz certyfikat strony, gdyz istniejg ataki na komputery
Klientow, ktore powodujg, ze mimo iz w adresie widnieje prawidtowy adres Banku,
komputer moze by¢ potaczony z falszywg strong. Sprawdzenie certyfikatu (powinno
by¢: wystawiony dla: www.pocztowy24.pl lub www.pocztowy24biznes.pl oraz data
waznosci diuzsza od aktualnej daty) pomoze w ustaleniu czy strona nie jest fatszywa.
Reaguj na ostrzezenia wyswietlane przez przegladarki WWW.

e Serwis Pocztowy24 wymaga podania kodu jednorazowego jedynie wtedy, gdy Klient
Zleca nowe operacje. Serwis nigdy nie prosi o podanie kodu jednorazowego (a tym
bardziej kilku lub wszystkich kodoéw z karty) przed lub bezposrednio po zalogowaniu,
podczas sprawdzania stanu konta ani przegladania historii operacji. Nie wymaga
takze dodatkowych informaciji takich jak: numer karty ptatniczej, numer PIN do karty
lub inne dane osobiste.

e Uzywaj menu Pocztowy24 lub Pocztowy24Biznes do przechodzenia pomiedzy
poszczegdlnymi funkcjami. Nie uzywaj funkcji WSTECZ ani DALEJ w oknie
przegladarki.

e Pamietaj aby zawsze uzywaé¢ funkcji WYLOGUJ, ktéra zapewnia bezpieczne
zakonczenie pracy w systemie.

e Bank nigdy nie wysyla e-maili do Klientéw z prosbg o weryfikacje danych. Bank
zaleca réwniez nie odczytywanie korespondencji e-mail od nieznanych nadawcow
(od dziwnych adreséw) i ich niezwtoczne usuwanie.



o Nie udostepniaj nikomu swojego identyfikatora, hasta ani kodéw jednorazowych,
badz certyfikatow stuzgcych do autoryzacji operacji. Identyfikator moze by¢ jedynie
potrzebny do identyfikacji podczas kontaktu z Infolinig Banku, moze o niego poprosi¢
Konsultant, ale nigdy nie poprosi o podanie hasta do Pocztowy24 i
Pocztowy24Biznes ani kodu jednorazowego i certyfikatu.

o Telefon komoérkowy oraz karta SIM, uzywane do korzystania z ustugi PocztowySMS
powinny by¢ zabezpieczone przez Posiadacza kodem PIN.

Wszystkie zauwazone nieprawidiowosci oraz fakt ewentualnej utraty lub ujawnienia
identyfikatora WWW, hasta, karty kodow jednorazowych, telefonu komoérkowego lub
karty SIM, uzywanych do korzystania z ustug, jak najszybciej zgtos§ do Banku pod
numer 0 801 100 500* , +48 523 499 499** w przypadku Pocztowy24 lub +48 523 499
455** w przypadku Pocztowy24Biznes.

Ze strony Banku Pocztowego bezpieczenstwo zapewniaja:
Identyfikator

Jest to niepowtarzalny numer, ktory otrzymuje kazdy Uzytkownik ustugi Pocztowy24 oraz
Pocztowy24Biznes. Skifada sie on z o$miu cyfr i razem z hastem stuzy do identyfikacji
Uzytkownika w procesie logowania. ldentyfikatora nie nalezy nigdy udostepnia¢ innym
osobom.

Hasto

Hasto zapewnia wytgcznos¢ dostepu do ustugi Pocztowy24 lub Pocztowy24Biznes i stuzy do
identyfikacji w procesie logowania. Hasto dostepu, ktoére otrzymujesz (w specjalnie
zabezpieczonej kopercie, tak by nie znat go nikt poza Tobg) nalezy zmieni¢ na wtasne hasto
podczas pierwszego logowania (zobacz Pomoc). W przypadku nie otrzymania hasta w
terminie 14 dni od zamowienia lub stwierdzenia naruszenia koperty zawierajgcej hasto
dostepu nalezy natychmiast zawiadomi¢ Bank. Uwaga! Przy czwartej prébie logowania
niewtasciwym hastem system zablokuje dostep do konta! Hasta nie nalezy nigdy udostepniac
innym osobom! Zaden pracownik Banku nie poprosi nigdy o Twoje hasto.

Nigdy nie przechowuj hasta razem z numerem identyfikatora! W przypadku podejrzenia
ujawnienia hasta nalezy je niezwlocznie zmienic w serwisie Pocztowy24 Ilub
Pocztowy24Biznes. Ze wzgledow bezpieczenstwa zalecamy dokonywanie okresowych
zmian hasta.

Hasto do ustugi Telekonto

Do autoryzacji telefonicznej uzytkownika jest wykorzystywane takze hasto otrzymane przy
otwarciu rachunku. Jest ono niezbedne miedzy innymi do odzyskania hasta do ustugi
Pocztowy24 w przypadku jego zagubienia oraz zastrzegania lub odblokowywania dostepu do
ustugi Pocztowy24. Hasta nie nalezy nigdy udostepnia¢ innym osobom! Pracownik Banku
bedzie prosit tylko o podanie 3 wybranych (z 6) cyfr hasta do ustugi Telekonto.

Kod jednorazowy

Kod jednorazowy to kombinacja cyfr stuzgca do autoryzacji wykonywanych przez Ciebie
nowych operacji poprzez Pocztowy24. Zestaw 40 ponumerowanych kodéw jednorazowych
(zabezpieczonych farbg) zawarty jest na karcie kodéw, ktora otrzymujesz w zamknietej
kopercie. W przypadku nie otrzymania karty kodéw w terminie 14 dni od zamoéwienia lub
stwierdzenia naruszenia zabezpieczenia koddéw jednorazowych nalezy natychmiast



zawiadomi¢ Bank. Dokonanie jednej operacji wymaga uzycia tylko jednego kodu - doktadnie
tego, o ktory poprosi system Pocztowy24. Nigdy nie podawaj wiecej niz jednego kodu
podczas transakcji. Kodéw jednorazowych nie nalezy nigdy udostepnia¢ innym osobom ani
na innych, poza serwisem Pocztowy24, stronach internetowych!

Karta kodow

Kody jednorazowe wydrukowane sg na specjalnej karcie i sg przykryte warstwg
zabezpieczajgca, tak by nie znat ich nikt, az do momentu uzycia. Karta kodéw przesytana
Pocztg jest nieaktywna. Aby méc postuzyé sie kodem jednorazowym z nowej karty, nalezy
wpierw aktywowac karte kodow. Aktywacja karty kodow odbywa sie przez Internet w serwisie
Pocztowy24. Do aktywacji kazdej kolejnej karty koddéw potrzebny jest ostatni kod z
poprzedniej karty, a jej aktywacja uniewaznia poprzednig karte. Karty kodéw nie nalezy nigdy
udostepnia¢ innym osobom!

W przypadku zagubienia lub utraty karty kodoéw niezwtocznie dokonaj jej blokady w serwisie
Pocztowy24 lub telefonicznie przez Infolinie pod numerem 0 801 100 500 lub +48 52 3499
499**.

Certyfikat

Certyfikat umozliwiajacy weryfikacje autentycznosci podpisu ztozonego przez Uzytkownika
modutu Pocztowy24Biznes zabezpieczony hastem. Certyfikaty nalezy przechowywac w taki
sposob, aby uniemozliwi¢ dostep do niego osobom nieupowaznionym.

Logowanie do Pocztowy24

Logowanie ma na celu sprawdzenie tozsamosci uzytkownika i jego praw dostepu do
systemu. W podstawowej formie polega ono na wprowadzeniu identyfikatora oraz hasta, co
wystarcza do przegladania danych w rachunku oraz wykonania przelewow z listy "Moje
ptatnosci". Dokonanie kazdej nowej operacji lub zmiany na koncie wymaga dodatkowo
potwierdzenia operacji kodem jednorazowym. Podczas kazdego logowania nalezy
przestrzega¢ Podstawowych zasad bezpieczenstwa. Do systemu Pocztowy24 nalezy
logowa¢ sie pod adresem: https://www.pocztowy24.pl (lub ze strony gtéwnej Banku)
gwarantujgcym potgczenie szyfrowane.

Logowanie do Pocztowy24Biznes

Logowanie ma na celu sprawdzenie tozsamosci uzytkownika i jego praw dostepu do
systemu. W podstawowej formie polega ono na wprowadzeniu identyfikatora oraz hasta, co
wystarcza do przegladania danych w rachunku. Dokonanie kazdej nowej operacji lub zmiany
na koncie wymaga dodatkowo ztozenia podpisu elektronicznego. Podczas kazdego
logowania nalezy przestrzega¢é Podstawowych zasad bezpieczenstwa. Do systemu
Pocztowy24Biznes nalezy logowac sie pod adresem: https://www.pocztowy24biznes.pl (lub
ze strony gtdwnej Banku) gwarantujacym potaczenie szyfrowane.

Szyfrowanie

W ramach ustug Pocztowy24 i Pocztowy24Biznes Internet stosujemy najbardziej
sprawdzone i najsilniejsze szyfrowanie algorytmem SSL o dtugosci klucza minimum 128
bitéw z zastosowaniem certyfikatu uwierzytelnionego przez firme VeriSign Inc. W czasie jego
uzywania adres wyswietlany przez przegladarke, normalnie zaczynajacy sie od liter http://,
powinien zaczynac sie od: https://www.pocztowy24.pl/ lub https://www.pocztowy24biznes.pl/
Kiedy korzystasz z Internetu, powinienes sprawdzi¢ certyfikat, klikajac na symbol ktodki
widoczny w obrebie ekranu, a nastepnie odczytaé informacje w zaktadce Ogodlne i



Szczegoty. Nalezy zwrdéci¢ uwage, czy certyfikat zostat wystawiony dla www.pocztowy24.pl
lub www.pocztowy24biznes.pl oraz czy data obowigzywania jest wazna.

Nalezy takze sprawdzi¢ $ciezke zaswiadczen (zaktadka Sciezka certyfikacji), ktéra powinna
wygladac nastepujgco:

VeriSign Class 3 Public Primary CA www.verisign.com/CPS Incorp.by Ref. LIABILITY LTD.
(c)97 VeriSign www.pocztowy24.pl

lub

VeriSign Class 3 Public Primary CA www.verisign.com/CPS Incorp.by Ref. LIABILITY LTD.
(c)97 VeriSign www.pocztowy24biznes.pl/

Limity operacji

Dla operacji zasilenia telefonu przedptaconego realizowanych przez Pocztowy24 i
PocztowySMS obowigzuje limit dzienny w wysokosci 500 PLN oraz limit miesieczny w
wysokosci 2000 PLN.

Definiowanie zaufanych operacji "moje ptatnosci”

W ramach ustugi Pocztowy24 mozesz robi¢ szybkie przelewy do zaufanych odbiorcow,
ktérych wczesniej zdefiniujesz. Zdefiniowanie przelewéw na liste "moje ptatnosci" jest
mozliwe przez Pocztowy24, po autoryzacji operacji kodem jednorazowym. Od tej chwili
mozesz robi¢ zdefiniowane ptatnosci bez uzycia kodoéw jednorazowych. Masz gwarancje, ze
Twoje pienigdze mogq trafi¢ tylko do wybranych przez Ciebie odbiorcow (np. spétdzielni
mieszkaniowej, zakladu energetycznego, operatora telefonicznego itp.)

Wybér rachunkéw objetych ustuga

Kazdy Klient naszego Banku, moze miec¢ kilka rachunkow. Kiedy jednak podpisujesz Umowe
o Swiadczenie ustug bankowosci elektronicznej Pocztowy24 / PocztowySMS, mozesz
postanowi¢, ze tylko niektore z nich zostang udostepnione do operacji w ramach ustug
Pocztowy24 Iub PocztowySMS. Pozostate rachunki bedziesz obstugiwaé tylko drogg
tradycyjng w placowce lub telefonicznie przez Infolinie Banku pod numerem 0 801 100 500*
lub +48 523 49 94 99**.

Blokada dostepu do ustugi

Jesli podczas logowania cztery razy podane zostang btedne dane identyfikacyjne, dostep do
ustug zostanie automatycznie zablokowany. Aby go odblokowa¢, nalezy zadzwoni¢ na
Infolinie pod numerem 0 801 100 500* i poddac sie procedurze telefonicznej identyfikac;ji.

Zastrzeganie ustugi

W sytuacji zagrozenia bezpieczenstwa (ujawnienia identyfikatora i hasta, badz utraty: Karty
kodéw, telefonu komérkowego lub karty SIM wykorzystywanych do ustugi PocztowySMS),
nalezy niezwtocznie dokonac¢ zastrzezenia ustugi Pocztowy24 / Pocztowy24Biznes /
PocztowySMS. Zastrzezenie mozna zgtosi¢ telefonicznie w Infolinii pod numerem 0 801 100
500* lub +48 523 499 499** w przypadku Pocztowy24 lub +48 523 499 455** w przypadku
Pocztowy24Biznes.



Zastrzeganie numeru telefonu komoérkowego

Mozna rowniez zastrzec numer telefonu komérkowego, ktory zostat udostepniony Bankowi w
celu identyfikacji Klienta lub potwierdzania jego dyspozycji. Robi sie to w razie utraty lub
zniszczenia telefonu wraz z kartg SIM oraz w innych uzasadnionych przypadkach. W tym
celu nalezy zgtosic¢ zastrzezenie telefonicznie w Infolinii Pocztowy pod numerem 0 801 100
500" lub +48 523 49 94 99** albo osobiscie w dowolnym oddziale Banku.

Wygasanie sesji internetowej

Gdy system stwierdzi brak aktywnosci uzytkownika przez 10 minut, nastapi automatyczne
wylogowanie z serwisu transakcyjnego, aby méc kontynuowac rozpoczetg operacje, trzeba
ponownie sie zalogowac.

Rejestracja aktywnosci

System automatycznie rejestruje wszelkie czynnosci uzytkownika w czasie ses;ji internetowej
(np. proby logowania, odczyt historii rachunku, wykonanie przelewu itd.) oraz inne
informacje, takie jak certyfikat, adres IP badz numer telefonu uzytkownika. Daty ostatniego
udanego (a takze nieudanego) logowania podane sg w pasku menu, obok imienia i nazwiska
Uzytkownika.

Rejestracja rozmow telefonicznych

Wszystkie potaczenia z Infolinig Banku pod numerem 0 801 100 500* lub +48 523 49 94 99**
sg rejestrowane. Zapisy moga by¢ wykorzystane jako dowdd zlecenia danej dyspozyciji.

* optata jak za 1 impuls w rozmowie lokalne;j
** optata wg cennika operatora sieci telekomunikacyjnej



