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Bank Pocztowy

Certyfikat stron WWW

Wszystkie elektroniczne formularze zamowien produktow bankowych (wnioski elektroniczne
na ktorych klienci wpisuja swoje dane) sa udostgpniane przez Bank Pocztowy w sieci Internet
pod adresem https://e-wniosek.pocztowy.pl i przesytane sa do Banku w sposob zaszyfrowany.
Szyfrowanie potaczenia ma na celu uniemozliwienie przechwycenia przez osoby niepowotane
danych zawartych w wypeklionych wnioskach. Czy potaczenie ze strona zawierajaca
formularz jest szyfrowane, mozna rozpoznaé przez sprawdzenie: czy adres strony w pasku
przegladarki rozpoczyna sie od https:// oraz po symbolu kldédki w oknie przegladarki
internetowe;.

Wiarygodno$¢ strony zawierajacej formularz Banku Pocztowego mozna tatwo rozpoznaé po
pasku adresowym przegladarki i symbolach szyfrowania:

e W przegladarce Internet Explorer 7 sa to: zielony pasek adresu oraz obok przycisk z
nazwa Bank Pocztowy S.A. [PL] i symbolem kiodki:
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e W przegladarce Firefox 3 sa to: zielony przycisk zawierajacy symbol dokumentu i
nazw¢ Bank Pocztowy S.A. (PL) znajdujacy si¢ na pasku adresowym przed adresem
witryny oraz symbol kt6dki z prawej strony paska stanu:
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Zalecamy korzystanie z najnowszych wersji przegladarek, gdyz utatwiaja one sprawdzanie
autentycznosci strony

W starszych wersjach przegladarek wiarygodno$¢ stron mozna rozpoznaé przez:
e W przegladarce Firefox 2: zo6tty pasek adresu oraz symbole ktodki, na pasku adresu

oraz z prawej strony paska stanu
o W przegladarce Internet Explorer 6: symbol ktddki z prawej strony paska stanu

Kliknigcie w symbole szyfrowania uwidocznione w oknie przegladarki internetowej skutkuje
wyswietleniem informacji o certyfikacie szyfrowanej witryny.

e W przegladarce Internet Explorer 7 powinien on by¢ nastgpujacy:
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Informacje o certyfikacie

Ten certyfikat jest przeznaczony do:
= Gwarankuje tozsamos: zdalnego kompukera

* aby uzyskad wiecej informacii, zobacz oswiadczenie urzedu «

Wystawiom e-wniosek. pocztowy . pl

Wystawion verisign Class 3 Extended Walidation S5L SGC CA

Wazny od 2003-10-08 do 2010-10-09

[ Zainstaluj certvfikat, .. ] [ Oiwiadczenie wystawoy ]

o W przegladarce Firefox 3 powinien wygladac¢ tak:
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Ogdlne Media Uprawnienia Bezpieczenstwn

TozZsamose wikryny

Witryna: e-wniosek.pocztowy.pl

Whasciciel: Bank Pocztowy S.A.

Zweryfikowane przez: Yerisign, Inc.

Ta witryna dastarcza cerbyFikat umozliwiajacy pobwisrdzenie jej tozsamosci el certyFikat |

Prywwakniosc i historia

Czy ba witrvna byla wezesniej odwiedzana? Tak, 3 razy
Czy ka witryna przechowuje informacie na tym kompukerze e T
{ciasteczkalr? Tak [ Wy swiet| ciasteczka ]

Zzy hasta uZvte na kej witrynie zostaty zapisans? Nie I Widwiet] 2apisane hasta ]

Szczegity techniczne

Polaczenie szyfrowane: wysoki poziom szyfrowmania (AES-256 256-bitowe)

Oglgdana strona zostata zaszyfrowana przed przestaniem przez sied Internet,

Szyfrowanie danych powaznie utrudnia niepowot anym osobom dostep do informacii przeswytanych pomiedzy
komputerami. Dzieki temu pravdopodobieristwo odezytania preez osobe nieuprawniong danych przesytansych
1w sieci jest bardzo niskie.




Certyfikat potwierdza tozsamos$¢ strony WWW oraz jej zgodnos$¢ z szyfrowanym protokotem.
W przypadku stron Banku Pocztowego jest to najwyzszej klasy certyfikat autentycznosci
wystawiony przez centrum autoryzacyjne VeriSign. VeriSign to $wiatowy lider w zakresie
gwarantowania autentycznosci stron internetowych.

Certyfikat w wiadomosci e-mail

Podpisane elektronicznie wiadomosci wysytane sa przez Bank Pocztowy z adresu:
bank@pocztowy.pl. Ponizej znajduja si¢ informacje, w jaki sposob mozna sprawdzi¢ podpis
cyfrowy Banku Pocztowego, w réznego rodzaju programach pocztowych.

Microsoft Outlook
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Aby sprawdzi¢ poprawnos$¢ certyfikatu, w programie pocztowym Microsoft Outlook, nalezy -
po otwarciu wiadomos$ci - w goérnym pasku wybraé kolejno opcje: Plik -> Wlasciwosci ->
Zabezpieczenia lub klikna¢ w ikong certyfikatu znajdujaca si¢ w nagtowku wiadomosci. Po
wybraniu przycisku Edytuj zaufanie... nalezy sprawdzi¢ nastgpujace pozycje:

Ogodlne (ang. General)

Certyfikat [E]
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Informacje o certyfikacie

Ten certyfikat jest przeznaczony do:

*Gwarantuje tozsamost zdalmego komputera ||
#Jdowadnia Twojg bozsamoss zdalnemu kompukeronwi Tl
*Zabezpiecza wiadomosci e-mail

sGwarantuje, 2e oprogramowanie pochodzi od wydavacy
Oprogramow ania e
= _hroni oprogramowanie przed zmiang po opublikowaniu ]|

* aby uzyskad wiecej informadii, zobacz oswiadczenie urzedu «

Wystawiont Administrator BPSA

Wystawion Certum Level 1T

Wazny od 2005-04-23 do 2009-04-25

Zainstaluj certyfikat, .. ] [ Oswiadczenie wiysbawcy ]




Szczegoty/Odcisk palca (ang. Details/Thumbprint)

Certyfikat

| Dgdlne | Szczegdhy |§ciez‘ka certyfikacii |
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Edybuj wbascivaosci, ., [ Kopiuj do pliku. ..
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Sciezka certyfikacji (ang. Certification path)
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Certyfikat
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Sciezka cerbyfikacii

Cerkum
Certum Level 11
“..[=] \Administratar BPSA

Stan certyfikatu:

Wyswietl certyfikat

Ten cerbyfikat jest prawidtowe:,




Microsoft Outlook Express

Aby sprawdzi¢ poprawnos¢ certyfikatu w programie pocztowym Microsoft Outlook Express,
nalezy - po otwarciu wiadomosci - w gornym pasku wybra¢ kolejno opcje:
Plik (ang. File) -> Wtasciwosci (Properties) -> Zabezpieczenia (Security) -> Certyfikaty
(View certyficates.) lub klikna¢ w ikong certyfikatu znajdujaca si¢ w nagtéwku wiadomosci.
Po wybraniu przycisku Signing Certificate nalezy sprawdzi¢ opisane powyzej pozycje.

Portal pocztowy - zatgcznik smime.p7s

W  przypadku portali pocztowych lub programoéw pocztowych o ograniczonych
funkcjonalno$ciach cyfrowo podpisana wiadomos$¢ jest prezentowana przez dotaczenie do
niej zatacznika o nazwie: smime.p7s. Aby sprawdzi¢ poprawnos¢ certyfikatu, w programie
pocztowym nie wyswietlajacym certyfikatu, nalezy otworzy¢ zalacznik smime.p7s i
poréwnac¢ z opisanymi wyzej przykladami. Niezaleznie od rodzaju uzywanego programu
pocztowego w zaktadce prezentujacej dane na temat certyfikatu strony powinny by¢ zawarte
informacje na temat wystawcy i odbiorcy certyfikatu:

Wystawiony dla (Issued to): Administrator BPSA
Wystawiony przez (Issued by): Certum Level 11
oraz wskazana hierarchia (Sciezka) certyfikatu:
Certum

Certum Level II

Administrator BPSA



