Komunikat
FinCERT.pl — Bankowego Centrum Cyberbezpieczenstwa ZBP
z dnia 28 lutego 2022 r.
W sprawie rozprzestrzeniania sie tresci dezinformujgcych dotyczacych
sytuacji sektora bankowego w Polsce

Dzi$ w okresie rosngcych niepokojow w zwigzku z sytuacjg w Ukrainie nalezy zachowaé szczegdlng
rozwage przy analizie i interpretacji ,komunikatow prasowych” a szczegdlnie newséw z portali
spotecznosciowych, ktdére bez weryfikacji przekazywane sg miedzy uzytkownikami wywotujac
niepokdj.

Klika dni temu obserwowalismy kolejki na stacjach benzynowych czy wzmozona wyptate srodkéw
z bankomatéw i w placowkach bankowych. Reakcja spoteczeristwa w tych okolicznosciach byta
podobna do obserwowanych reakcji ludnosci z poczatkdw pandemii COVID-19. Zwigzek Bankdw
Polskich Scisle wspotpracuje z Narodowym Bankiem Polskim, ktéry informuje, ze jest przygotowany
do zasilania bankéw w zwigzku z obstugg zwiekszonych wyptat gotdéwki, ktdrej nie zabraknie.
Podejmowane dziatania przez banki majg za zadanie sukcesywne uzupetnianie niedoboréw. Co jest
bardzo istotne, pienigdze w bankach sg bezpieczne i klienci bankéw mogg realizowaé swoje biezgce
zobowigzania finansowe z uzyciem zdalnych kanatéw dostepu do swoich pieniedzy.

Czas paniki to doskonata okazja dla oszustdw. Personalizowane sms- czy wiadomosci e-mail mogg by¢
probg oszustwa. W tresci fatszywej wiadomosci oszusci mogg Panstwa prosi¢ o wsparcie finansowe
dla zaatakowanego kraju lub informowa¢ o mobilizacji i powotaniu do wojska. Klikniecie
w zamieszczone tam linki moze wywotac¢ dziatania, w wyniku ktérych klient moze nawet utraci¢ swoje
pienigdze.

Szanowni Panstwo,

Dziatajmy jak dotychczas i z rezerwa podchodzmy do otrzymywanych informacji, nawet jesli ich
nadawcami sg cztonkowie naszych rodzin, przyjaciele lub znajomi. To uchroni nas przed realizacjg
planu nakreslonego przez osoby manipulujgce sytuacja.

Mozemy sie chronié:

1. Nie ulegajmy panice, na spokojnie i ze zrozumieniem czytajmy tresé, weryfikujmy ja
w kilku niezaleznych Zrédtfach;

2. Nie przekazujmy dalej tresci watpliwych, to moze wywotac efekt kuli $niegowej, ktérg
ciezko jest zatrzymac i ograniczy¢ skutki jej dziatania;

3. Nie starajmy sie by¢ ekspertami we wszystkich dziedzinach, mato kto z nas zna strategie
wojskowe czy potrafi celnie dokonaé analizy rynku;



4. Chroimy naszag mtodziez i dzieci przed informacjami niesprawdzonymi/
niepotwierdzonymi;

5. Czytajmy z uwagg wszystkie personalizowane do nas wiadomosci sms i mailowe. Nie
klikajmy w zamieszczone tam linki;

6. Nie dajmy sie nabra¢ na telefony od rzekomych stuzb mundurowych, ktére beda
,Wymuszaty” na nas przekazanie srodkow;

7. Moga by¢ préba oszustwa, a klikniecie w linki moze spowodowaé utrate wszystkich
zgromadzonych na rachunkach pieniedzy. Czas paniki to doskonata okazja dla oszustow.
Personalizowane sms’y, czy wiadomosci e-mail moga by¢ prébg oszustwa.

W przypadku podejrzenia préby popetnienia przestepstwa lub gdy przestepstwo to zostato
popetnione nalezy niezwiocznie poinformowac¢ o tym fakcie swdj bank oraz ztozyé stosowne
zawiadomienie na Policje lub do Prokuratury. Szybkosé ztozenia takiego zawiadomienia moze
zwiekszy¢ szanse uratowania utraconych srodkéw, ktére fizycznie mogty jeszcze nie zostaé wyptacone
przez oszustow przede wszystkim jednak nalezy zachowac spokdj i wnikliwie analizowa¢ docierajgce
do nas tresci.

FinCERT.pl - Bankowe Centrum Cyberbezpieczeristwa ZBP

FinCERT.pl - Bankowe Centrum Cyberbezpieczeristwa ZBP funkcjonuje w ramach Zespotu
Bezpieczenistwa Bankow Zwigzku Bankow Polskich i gromadzi, analizuje oraz przekazuje w ramach
sektora bankowego i we wspdfpracy z organami Scigania oraz innymi instytucjami informacje
dotyczgce mozliwych zagrozeri o charakterze przestepczym, godzqcym w bezpieczeristwo bankow
oraz ich klientow.
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