«{®/ Bank Pocztowy

ostrzega o metodach oszustw cyfrowych

Bankowosc¢ internetowa jest wygodnym i bezpiecznym sposobem korzystania z produktéow
bankowych. Wykonujac operacje bankowe nalezy pamieta¢ o podstawowych zasadach
bezpieczenstwa i mie¢ swiadomos¢ o mozliwym zagrozeniu.

JAK ROZPOZNAC PROBE CYFROWEGO ATAKU?

I Gdy otrzymasz SMSy rzekomo od Banku, méwigce o

* zmianie danych osobowych (np. numer telefonu)

» kodzie SMS do autoryzadji operacji w bankowosci internetowej

a nie wykonywates operacji, o ktérych mowa w SMSie
I Gdy zauwazysz na stronie bankowosci internetowej, ze ostatnie udane logowanie byto
wykonane w czasie, w ktorym nie korzystate$ z bankowosci internetowe),
I Gdy przegladarka internetowa zada instalacji nowych certyfikatéw lub strona bankowosci
internetowej wyglada lub zachowuije sie inaczej niz zazwyczaj, np. zada podania kodu SMS, nr
Pesel itp.

JAK REAGOWAC?

Niezwtocznie skontaktuj sie z Bankiem i poinformuj o niepokojacych sygnatach.
Infolinia Banku: tel. 801 100 500 dla telefondw stacjonarnych, 52 34 99 499 dla telefonéw
komodrkowych oraz stacjonarnych krajowych i zagranicznych

Pamietaj, aby:

1. Zablokuj dostep do bankowosci internetowej, by uniemozliwi¢ osobom niepowotanym
dostep do srodkow.

2. Zweryfikuj wszystkie ostatnio wykonane operacje na rachunkach, a w przypadku
niezgodnosci, zgtos reklamadje.

3. Usun ztoSliwe oprogramowanie na wszystkich urzgdzeniach (komputer/smartfon),
najlepiej zwroci¢ sie do serwisu IT. Zwykte programy antywirusowe moga nie by¢
wystarczajgce.

4. Usun zapisane dane do logowania do serwisu transakcyjnego z przegladarek
internetowych — jesli korzystasz z zapisywania haset

5. Zmien hasta lub sposéb logowania na innym sprzecie — gdy Klient korzysta z kont
potgczonych (np. Gmail), do ktérych automatycznie loguje sie na smartfonie lub w
przegladarce internetowe;

ZRODLA INFEKCJI

Ztodliwe oprogramowanie najczesciej jest pobierane/instalowane przez nieuwage, niewiedze

lub przez to, ze hacker podszywaj sie pod ,zaufane” dane lub oprogramowanie. Sposobdw

jest wiele, np.:

e-Maile wysytane na skrzynki prywatne lub stuzbowe:

* napisane niepoprawng polszczyzna, wygladajace jak przettumaczone przez program
komputerowy

* obiecujgce zarobki np. zakup ztota po okazyjnych cenach

+ zawierajace zataczniki, moga to by¢ dokumenty (doc, xls, pdf), archiwa (rar, zip), obrazki

(pg, png, bmp, gif).
Nigdy nie otwieraj zatacznikobw od nieznanych lub wzbudzajacych watpliwosci nadawcow!

Aplikacje mobilne:

* instalowane z innych stron internetowych niz oficjalne (typu: GooglePlay lub AppStore)

* instalowane ze stron internetowych udajacych komunikaty programéow antywirusowych,
ktore informujg o ,zagrozeniu” i ,bezptatnej” mozliwosci przeskanowania urzadzenia.

Zapisane dane logowania:

* identyczne hasta do roznych serwisdw internetowych,

+ fatwe, niezmieniane od lat hasta do serwisow takich jak Gmail — ktory przechowuje bardzo
wiele danych dostepowych (loginy/hasta) i automatycznie jest logowany w przegladarkach
internetowych lub na smartfonach.

Kazda z tego typu sytuacji moze skutkowa zainfekowaniem urzadzenia ztosliwym

oprogramowaniem, ktére jest w stanie:

+ pobiera¢ wszelkie dane wprowadzane na klawiaturze urzadzenia

 przesyta¢ osobom niepowotanym zrzuty z ekranu urzadzenia

» przekazywal informacje o odwiedzanych stronach internetowych i danych w nich
wpisywanych

+ przekazywac¢ informacje o tym kiedy urzadzenie jest podfagczone do sieci internetowej i
kiedy mozna aktywnie je wykorzystac

+ przechwytywa¢ wiadomosci SMS przychodzace na smartfon

+ podstawia¢ w bankowosci internetowej numer rachunku oséb trzecich wbrew temu co jest
prezentowane na ekranie.



