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1. Wstęp 

1.1 Wymagania techniczne 
Do prawidłowego działania systemu Pocztowy24 niezbędne jest posiadanie na lokalnym systemie 

użytkownika Java Runtime Environment (JRE) w wersji co najmniej 1.6. 

Najnowsza wersja Java Runtime Environment jest dostępna na oficjalnej stronie: 

https://www.java.com/pl/download/ 

 

Serwis transakcyjny jest obsługiwany przez przeglądarki w podanych poniżej wersjach i wszystkich 

następnych wersjach tych przeglądarek. 

·   Internet Explorer w wersji 7.x, 

·   Mozilla Firefox w wersji 3.x, 

·   Chrome w wersji 10.x, 

·   Opera w wersji 10.x; 

·   Safari w wersji 4.x, 

Zalecane jest korzystanie z najnowszych wersji przeglądarek. 

 

2. Certyfikat jako jedna z metod autoryzacji 

2.1 Autoryzacja certyfikatem w Pocztowy24 
W systemie Pocztowy24 występuje szereg operacji dla wykonania których niezbędna jest autoryzacja. 

Jedną z metod autoryzacji jest wykorzystanie certyfikatu, który jest plikiem generowanym na żądanie 

użytkownika przez system Pocztowy24 i zapisywanym w lokalnym systemie plików na urządzeniu 

użytkownika. Wygenerowany plik posiada hasło, które jest ustalane przez użytkownika w momencie 

generowania pliku certyfikatu. Podanie przez użytkownika hasła do pliku wraz z wczytaniem pliku 

certyfikatu (poprzez podanie jego lokalizacji na dysku) jest warunkiem koniecznym do wykonania 

każdej późniejszej autoryzacji operacji w systemie Pocztowy24. 

Jeżeli we wniosku o rachunek wybrany został sposób autoryzacji operacji w bankowości internetowej 

Pocztowy24 „Certyfikat” to po zalogowaniu do systemu Pocztowy24 pojawi się komunikat informujący, 

o konieczności wygenerowania prywatnego certyfikatu do autoryzacji operacji w systemie  Pocztowy24 

a następnie kontaktu się z Bankiem celem jego aktywacji: „Nie posiadasz aktywnego certyfikatu  

do autoryzacji operacji. Wygeneruj nowy certyfikat i skontaktuj się z Infolinią Banku (801 100 500 

lub 52 34 99 499) lub udaj się do placówki Banku”. 

https://www.java.com/pl/download/
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Wygeneruj  nowy certyfikat  i skontaktuj się z Bankiem aby go aktywować także gdy minęła data 

ważności aktualnego aktywnego certyfikatu. Po załogowaniu się do Pocztowy24  wówczas pojawi się 

komunikat: „Minęła data ważności aktywnego certyfikatu”. 
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W celu wygenerowania nowego certyfikatu wybierz z ekranu głównego ikonę „Nowy certyfikat”: 

 

 

2.2 Zarządzanie certyfikatami 
Użytkownik systemu Pocztowy24 może posiadać wiele certyfikatów, ale co najwyżej jeden z nich może 

być aktywny w danym momencie i tylko nim można wówczas dokonywać autoryzacji. Lista wszystkich 

certyfikatów jest dostępna po kliknięciu w zakładkę „Obsługa certyfikatów”. Aby móc zacząć korzystać 

z nowego certyfikatu, należy go po wygenerowaniu aktywować. 

2.3 Zmiana metody autoryzacji 
Po zalogowaniu do aplikacji Pocztowy24 można zobaczyć aktualnie wykorzystywaną metodę 

autoryzacji w zakładce „Ustawienia” po lewej stronie pod etykietą „Profil użytkownika”. Szczegółowe 

informacje o metodzie autoryzacji są  prezentowane po wejściu w zakładkę  „Metody autoryzacji”.   

W zakładce  „Metody autoryzacji”  w zależności od aktualnie używanej metody kod SMS lub Certyfikat 

jest dostępny odpowiedni przycisk do zmiany metody autoryzacji na alternatywną. Do zmiany metody 

autoryzacji konieczna jest autoryzacja aktualnie używaną metodą.  
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3. Generowanie nowego certyfikatu 

3.1 Określenie hasła do certyfikatu 
W celu wygenerowania nowego certyfikatu należy wejść w zakładkę „Nowy certyfikat”. W oknie 

generowania „Nowego certyfikatu”, oprócz Twoich danych zaprezentowane zostaną pola 

umożliwiające ustawienie przez Ciebie hasła do certyfikatu, co jest niezbędne do jego wygenerowania.  

Konieczne jest podanie i powtórzenie hasła, które w przyszłości będzie każdorazowo wymagane  

do podpisu operacji w systemie Pocztowy24 wygenerowanym certyfikatem. Hasło musi spełniać 

określone kryteria: posiadać od 8 do 20 znaków z co najmniej trzech grup: małe litery [a-z], duże litery 

[A-Z], cyfry  [0-9], znaki specjalne (!, @, #, $, ^, &, *, ?, <, >).   Jeśli określone wymagania nie będą 

spełnione,  system poinformuje o tym odpowiednimi komentarzami wyświetlanymi obok pola. 

 

 

3.2 Pobranie pliku plik_pomocniczy.jnlp 
Po wpisaniu hasła spełniającego wymagania złożoności naciśnij przycisk „Wygeneruj”. Zostanie 

wyświetlony komunikat z instrukcją dalszego postępowania celem poprawnego zakończenia procesu 

generowania Twojego pliku certyfikatu:   

„Proszę zaczekać na pobranie pliku plik_pomocniczy.jnlp na dysk lokalny komputera... Uruchomienie 

pobranej aplikacji pozwoli na wygenerowanie prywatnego pliku certyfikatu z podanym hasłem, który 

będzie służył do przyszłej autoryzacji zleceń. Po pobraniu należy uruchomić plik plik_pomocniczy.jnlp  

i określić lokalizację nowego certyfikatu na dysku. Plik plik_pomocniczy.jnlp jest tymczasowy i po 

wykonaniu można go usunąć. Po zakończeniu działania pobranej aplikacji należy kliknąć „Zatwierdź”, 

aby zakończyć proces generowania certyfikatu lub „Anuluj” celem przerwania procesu.” 
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Jeśli chcesz zrezygnujesz z wygenerowania certyfikatu, w dowolnym momencie możesz kliknąć 

przycisk „Anuluj” co spowoduje wyłączenie okna i powrót do strony głównej. 

Zgodnie z treścią komunikatu, po chwili od jego wyświetlenia powinien rozpocząć się proces pobierania 

pliku pomocniczego, służącego do uruchomienia apletu Java.  

W zależności od używanej przeglądarki zachowanie będzie się nieco różnić i jest opisane w rozdziale 5. 

Docelowo należy albo od razu uruchomić plik pomocniczy, albo pobrać plik na dysk swojego komputera 

i następnie uruchomić plik z dysku. Zaleca się bezpośrednie uruchomienie pliku, gdyż 

plik_pomocniczy.jnlp jest używany jednorazowo.  

Jeśli zostanie zaprezentowany komunikat wyboru otworzenia/zapisu (np. w Firefox) pliku 

plik_pomocniczy.jnlp, warto zaznaczyć „Otwórz za pomocą Java™ Web Start Launcher” i „Zapamiętaj 

tę decyzję dla wszystkich plików tego typu”. Od tej pory uruchamianie będzie następowało 

automatycznie.  

Ważne! Jeśli przed uruchomieniem lub pobraniem pliku plik_pomocniczy.jnlp, użyty zostanie 

przycisk „Zatwierdź” wyświetlony zostanie błąd, a certyfikat nie zostanie wygenerowany. 
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3.3 Uruchomienie pobranego pliku plik_pomocniczy.jnlp 
Jeśli  wybierzesz opcję „Otwórz” aplikacja zostanie uruchomiona automatycznie. Natomiast  

w przypadku pobierania i zapisu pliku pomocniczego, należy wejść do folderu z zapisanym plikiem 

plik_pomocniczy.jnlp i kliknąć w jego ikonę dwukrotnie.  Po chwili uruchomiony zostanie aplet Java. 

Wyświetli się komunikat potwierdzający chęć wykonania pobranej aplikacji i należy kliknąć w przycisk 

„Run”/”Uruchom”.   
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Następnie zostaniesz poproszony o podanie własnej nazwy pliku generowanego certyfikatu oraz 

wskazanie lokalizacji w jakiej chcesz zapisać plik nowego certyfikatu. 

Pamiętaj, żeby zapisać plik w miejscu bezpiecznym, ale łatwym dla Ciebie do odnalezienia! 
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Po określeniu ścieżki do pliku , nastąpi próba stworzenia pliku nowego certyfikatu, która powinna 

zakończyć się sukcesem w postaci komunikatu: 

 

 
 

Jeśli działanie apletu nie zakończy się poprawnie,  zaleca się powtórzenie całej procedury od nowa  

w przeglądarce z aplikacją Pocztowy24 i pobranie nowego pliku plik_pomocniczy.jnlp. 

Uwaga! Należy rozróżnić plik plik_pomocniczy.jnlp od pliku certyfikatu z własną nazwą. Pierwszy  

z nich jest plikiem tymczasowym i służy jedynie do wygenerowaniu właściwego pliku certyfikatu 

użytkownika systemu Pocztowy24.  Po zakończeniu działania plik_pomocniczy.jnlp można usunąć  

z lokalnego dysku komputera. Pobierany plik plik_pomocniczy.jnlp jest generowany dynamicznie 

przy każdym procesie generowania nowego certyfikatu (oraz przy autoryzacji operacji certyfikatem), 

a co za tym idzie jest inny mimo takiej samej nazwy. Do poprawnego działania procesu generowania 

nowego certyfikatu (oraz przy autoryzacji operacji certyfikatem) należy uruchamiać plik 

plik_pomocniczy.jnlp, który był pobierany ostatnio.   

Drugi plik z nadaną przez Ciebie nazwą i hasłem ustalonym podczas jego generowania to Twój 

właściwy plik certyfikatu. Plik ten należy zachować i wykorzystywać każdorazowo do autoryzacji 

operacji w systemie Pocztowy24.  

3.4 Potwierdzenie wygenerowania certyfikatu 
Jeśli wykonanie apletu na Twoim urządzeniu zakończy się sukcesem, należy powrócić do aplikacji 

Pocztowy24 i zatwierdzić przyciskiem „Zatwierdź” komunikat, który został wyświetlony w momencie 

rozpoczęcia  pobierania pliku: 
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Po wykonaniu powyższych czynności  poprawnie  certyfikat zostanie wygenerowany w systemie  

i  zostanie wyświetlony komunikat: 

 

 
 

Możesz od razu przejść do samodzielnej aktywacji nowego wygenerowanego certyfikatu klikając na 

„Tak”  jeśli  aktualnie posiadasz w systemie Pocztowy24 aktywną i ważną metodę autoryzacji  (np. kody 

SMS lub inny aktywny certyfikat). Albo możesz zamknąć komunikat przyciskiem „Nie”.  

Certyfikat będzie widoczny w statusie „Nieaktywny” po wybraniu ikony „Obsługa certyfikatów”:  
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Pracownik Banku dokona aktywacji certyfikatu. Status certyfikatu możesz sprawdzić po wybraniu ikony  

 

„Obsługa certyfikatu”: 

 

 
 

 

Ważne! Aby aktywować certyfikat należy udać się do placówki Banku lub skontaktować 

z Infolinią Banku: 801 100 500 / 52 34 99 499 

 

Jeżeli Twój certyfikat posiada status „Aktywny” możesz autoryzować operację. 
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4. Autoryzacja certyfikatem 

4.1 Podanie hasła do certyfikatu 
W przypadku autoryzacji operacji  w Pocztowy24 certyfikatem zostanie wyświetlone okno, w którym 

należy podać hasło do aktywnego certyfikatu: 

 

 

4.2 Pobranie pliku plik_pomocniczy.jnlp 
Procedura postępowania po wpisaniu hasła do certyfikatu jest analogiczna do tej w przypadku 

generowania certyfikatu, która została przedstawiona w rozdziale 3.2. Różna jest natomiast treść 

komunikatu: 

„Proszę zaczekać na pobranie pliku plik_pomocniczy.jnlp na dysk lokalny komputera... Uruchomienie 

pobranej aplikacji pozwoli na autoryzację prywatnym plikiem certyfikatu z podanym hasłem.  

Po pobraniu należy uruchomić plik plik_pomocniczy.jnlp  i określić lokalizację posiadanego certyfikatu 

na dysku. Plik plik_pomocniczy.jnlp jest tymczasowy i po wykonaniu można go usunąć. Po zakończeniu 

działania pobranej aplikacji należy kliknąć „Zatwierdź”, aby zakończyć proces podpisywania zlecenia 

certyfikatem lub „Anuluj” celem przerwania procesu.” 

 



 
  14 
 

 
 

Analogicznie, inna jest także treść komunikatu błędu, przy braku/niepoprawnym wykonaniu apletu: 
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4.3 Uruchomienie pobranego pliku plik_pomocniczy.jnlp 
Podobnie jak w przypadku otwierania/pobierania pliku plik_pomocniczy.jnlp, także dalsza procedura 

uruchomienia jest analogiczna do tej przy generowaniu certyfikatu, która została przedstawiona  

w rozdziale 3.3. Z tą różnicą, że nie jest określana lokalizacja do zapisu pliku certyfikatu, lecz należy 

wskazać lokalizację gdzie znajduje się plik aktywnego certyfikatu użytkownika. 

 

 
 

Po określeniu ścieżki do pliku, nastąpi próba otworzenia pliku certyfikatu, która powinna zakończyć się 

sukcesem w postaci komunikatu: 

 

 
 

4.4 Potwierdzenie autoryzacji certyfikatem 
Jeśli wykonanie apletu na urządzeniu użytkownika zakończy się sukcesem, należy powrócić do aplikacji 

Pocztowy24 i zaakceptować komunikat, który został wyświetlony w momencie pobierania pliku 

(przedstawiony w rozdziale 4.2). Jeśli procedura została wykonana poprawnie, zostanie wyświetlony 

odpowiedni komunikat, przykładowo dla modyfikacji danych użytkownika będzie to: 
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5. Kompatybilność z przeglądarkami 

5.1 Lista przeglądarek i różnic przy pobieraniu pliku jnlp 
W poniższej tabeli przedstawiono listę przeglądarek kompatybilnych z obsługą certyfikatów w systemie 

Pocztowy24  oraz  różnice w działaniu jakie występują między przeglądarkami dotyczące zachowań 

przy pobieraniu pliku plik_pomocniczy.jnlp. 

 

Przeglądarka Wersja Specyfika pobiernia pliku jnlp 

Mozilla Firefox 52.0.2 Plik można zapisać lub otworzyć  (zaznaczenie zachowania 

decyzji za pierwszym razem pozwoli na automatyczne 

uruchomienia w przyszłości) 

Google Chrome 57.0 Plik jest zawsze zapisywany (należy to tylko potwierdzić) 

Internet Explorer 11.0 Plik jest uruchamiany automatycznie 

Opera 44.0 Plik jest zawsze zapisywany 

Safari 5.1.4 Plik można zapisać lub otworzyć 

 
 

 

 

 


