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1. Wstep

1.1 Wymagania techniczne

Do prawidtowego dziatania systemu Pocztowy24 niezbedne jest posiadanie na lokalnym systemie
uzytkownika Java Runtime Environment (JRE) w wersji co najmniej 1.6.

Najnowsza wersja Java Runtime Environment jest dostepna na oficjalnej stronie:
https://www.java.com/pl/download/

Serwis transakcyjny jest obstugiwany przez przegladarki w podanych ponizej wersjach i wszystkich
nastepnych wersjach tych przeglagdarek.
Internet Explorer w wers;ji 7.x,
Mozilla Firefox w wersji 3.x,
- Chrome w wersji 10.x,
- Opera w wersji 10.x;
- Safari w wersji 4.x,
Zalecane jest korzystanie z najnowszych wersji przegladarek.

2. Certyfikat jako jedna z metod autoryzacji

2.1 Autoryzacja certyfikatem w Pocztowy24

W systemie Pocztowy24 wystepuje szereg operacji dla wykonania ktérych niezbedna jest autoryzacja.
Jedng z metod autoryzacji jest wykorzystanie certyfikatu, ktéry jest plikiem generowanym na zadanie
uzytkownika przez system Pocztowy24 i zapisywanym w lokalnym systemie plikdw na urzadzeniu
uzytkownika. Wygenerowany plik posiada hasto, ktdre jest ustalane przez uzytkownika w momencie
generowania pliku certyfikatu. Podanie przez uzytkownika hasta do pliku wraz z wczytaniem pliku
certyfikatu (poprzez podanie jego lokalizacji na dysku) jest warunkiem koniecznym do wykonania
kazdej pdézniejszej autoryzacji operacji w systemie Pocztowy24.

Jezeli we wniosku o rachunek wybrany zostat sposdb autoryzacji operacji w bankowosci internetowej
Pocztowy24 , Certyfikat” to po zalogowaniu do systemu Pocztowy24 pojawi sie komunikat informujacy,
o koniecznosci wygenerowania prywatnego certyfikatu do autoryzacji operacji w systemie Pocztowy24
a nastepnie kontaktu sie z Bankiem celem jego aktywacji: ,,Nie posiadasz aktywnego certyfikatu
do autoryzacji operacji. Wygeneruj nowy certyfikat i skontaktuj sie z Infolinig Banku (801 100 500
lub 52 34 99 499) lub udaj sie do placéwki Banku”.


https://www.java.com/pl/download/
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Nie posiadasz aktywnego certyfikatu do autoryzacji operacji. Wygeneruj nowy certyfikat
i skontaktuj sie z Infolinia Banku (801 100 500 lub 52 34 99 499) lub udaj sie do placowki Banku
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Wygeneruj nowy certyfikat i skontaktuj sie z Bankiem aby go aktywowac takze gdy mineta data
waznosci aktualnego aktywnego certyfikatu. Po zatogowaniu sie do Pocztowy24 wodwczas pojawi sie

komunikat: ,,Mineta data waznosci aktywnego certyfikatu”.
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W celu wygenerowania nowego certyfikatu wybierz z ekranu gtéwnego ikone ,,Nowy certyfikat”:

Zalogowany: ANNA POCZTOWA @ Do najblizszej sesji wychodzace] zostato: 00:36:12 Wyloguj €
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WERSJA DEMONSTRACYINA

2.2 Zarzadzanie certyfikatami

Uzytkownik systemu Pocztowy24 moze posiadaé wiele certyfikatdw, ale co najwyzej jeden z nich moze
by¢ aktywny w danym momencie i tylko nim mozna wéwczas dokonywaé autoryzacji. Lista wszystkich
certyfikatéw jest dostepna po kliknieciu w zaktadke ,,Obstuga certyfikatow”. Aby méc zaczgc korzystac
z nowego certyfikatu, nalezy go po wygenerowaniu aktywowad.

2.3 Zmiana metody autoryzacji

Po zalogowaniu do aplikacji Pocztowy24 mozna zobaczyé aktualnie wykorzystywang metode
autoryzacji w zaktadce , Ustawienia” po lewej stronie pod etykietg ,Profil uzytkownika”. Szczegétowe
informacje o metodzie autoryzacji s3 prezentowane po wejsciu w zaktadke ,Metody autoryzacji”.
W zaktadce ,,Metody autoryzacji” w zaleznosci od aktualnie uzywanej metody kod SMS lub Certyfikat
jest dostepny odpowiedni przycisk do zmiany metody autoryzacji na alternatywng. Do zmiany metody
autoryzacji konieczna jest autoryzacja aktualnie uzywang metoda.



3. Generowanie nowego certyfikatu

3.1 Okreslenie hasta do certyfikatu

W celu wygenerowania nowego certyfikatu nalezy wejs¢ w zaktadke ,Nowy certyfikat”. W oknie
generowania , Nowego certyfikatu”, oprécz Twoich danych zaprezentowane zostang pola
umozliwiajgce ustawienie przez Ciebie hasta do certyfikatu, co jest niezbedne do jego wygenerowania.
Konieczne jest podanie i powtdrzenie hasta, ktére w przysztosci bedzie kazdorazowo wymagane
do podpisu operacji w systemie Pocztowy24 wygenerowanym certyfikatem. Hasto musi spetniac
okreslone kryteria: posiadac¢ od 8 do 20 znakow z co najmniej trzech grup: mate litery [a-z], duze litery
[A-Z], cyfry [0-9], znaki specjalne (!, @, #, S, , &, *, ?, <, >). Jesli okre$lone wymagania nie beda
spetnione, system poinformuje o tym odpowiednimi komentarzami wyswietlanymi obok pola.

Zalogowany: ANNA POCZTOWA @ Do najblizszej sesji wychodzace] zostal: 00:36:12 Wyloguj Q
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Nowy certyfikat 2

Imig (Imiona) ANNA
Nazwisko POCITOWA
Kraj Polska (PL)
Adres zameldowania ul. Bankowa 11, 21452 Bydgoszcz
PESEL 80120486654
[ Podaj nowe hasto do cenyfikall | ssssssss 2 ]

Potwierdz nowe hasto do certyfikatl |esessses 2

Wygeneruj Anuluj

3.2 Pobranie pliku plik_pomocniczy.jnlp

Po wpisaniu hasta spetniajgcego wymagania ztozonosci nacisnij przycisk ,Wygeneruj”. Zostanie
wyswietlony komunikat z instrukcjg dalszego postepowania celem poprawnego zakonczenia procesu
generowania Twojego pliku certyfikatu:

,Prosze zaczeka¢ na pobranie pliku plik_pomocniczy.jnlp na dysk lokalny komputera... Uruchomienie
pobranej aplikacji pozwoli na wygenerowanie prywatnego pliku certyfikatu z podanym hastem, ktory
bedzie stuzyt do przysztej autoryzacji zlecen. Po pobraniu nalezy uruchomié plik plik_pomocniczy.jnlp
i okresli¢ lokalizacje nowego certyfikatu na dysku. Plik plik_pomocniczy.jnlp jest tymczasowy i po
wykonaniu mozna go usungc¢. Po zakonczeniu dziatania pobranej aplikacji nalezy klikng¢ ,Zatwierdz”,
aby zakonczy¢ proces generowania certyfikatu lub ,,Anuluj” celem przerwania procesu.”



Otwieranie plik m
Rezpeczeto pobieranie pliku:
4] plik_pomocniczy.jnip
Typ pliku: JNLP File
Adres: http://localhost:8080

Po zakoriczeniu pobierania:

GCtwérz za pomoca | Java(TM) Web Start Launcher

(©) Zapigz plik

Zapamictaj te decyzje dla wszystkich plikéw tego typu

Generowanie certyifikatu

Proszg zaczekac na pobranie pliku plik_p Jnlp na dysk lokalny

Ustawienia mozna zmieni w karcie Aplikacje w oknie Opcje programu
Uruchomienie pabranej aplikacji pozwali na o g0 pliku 2 podanym hastem, Firefox.
ktdry bedzie stuzyt do przyszlej autoryzacji zlecer

Po pobraniu nalezy uruchomic piik i okreslié lokalizacje nowego certyfikatu na dysku. -
Plik plik_p jnlp jest t ipo mozna go usunac.

Po zakoriczeniu dzistania pobranej aplikacji nalezy Kikna¢ Zatwierdz, aby zakoficzyé proces generowania
certyfikatu lub Anuluj celem przerwania procesu.

Jesli chcesz zrezygnujesz z wygenerowania certyfikatu, w dowolnym momencie mozesz klikngé
przycisk ,,Anuluj” co spowoduje wytgczenie okna i powrdt do strony gtéwnej.

Zgodnie z trescig komunikatu, po chwili od jego wyswietlenia powinien rozpoczac sie proces pobierania
pliku pomocniczego, stuzgcego do uruchomienia apletu Java.

W zaleznosci od uzywanej przegladarki zachowanie bedzie sie nieco réznié¢ i jest opisane w rozdziale 5.
Docelowo nalezy albo od razu uruchomic plik pomocniczy, albo pobraé plik na dysk swojego komputera
i nastepnie uruchomi¢ plik z dysku. Zaleca sie bezposrednie uruchomienie pliku, gdyz
plik_pomocniczy.jnlp jest uzywany jednorazowo.

ledli zostanie zaprezentowany komunikat wyboru otworzenia/zapisu (np. w Firefox) pliku
plik_pomocniczy.jnlp, warto zaznaczy¢ ,,Otwdrz za pomoca Java™ Web Start Launcher” i ,,Zapamietaj
te decyzje dla wszystkich plikow tego typu”. Od tej pory uruchamianie bedzie nastepowato
automatycznie.

Watine! Jesli przed uruchomieniem lub pobraniem pliku plik_pomocniczy.jnlp, uzyty zostanie
przycisk ,,Zatwierdz” wyswietlony zostanie btad, a certyfikat nie zostanie wygenerowany.



Zalogowany: ZYGMUNT KOWAL SKI
Udane logowanie: 2017-05-15 11:25 & Do najplizszej sesji wychodzgcej zostaio . 00:58:41
Nieudane logowanie: 2017-05-10 16:00

@ Wykonaj operacije 9 Zobacz historie G Moje produkty

Przelej
® O =
. Q@ @ >
Przelew Przelew Przelew Przelew do Polecenie Dofadowanie
wiasny zewnetrzny podatkowy ZUus zapiaty telefonu
Inwestuyj

i pszezedzaj .

MNowa Iokata

Certyfikat nie zostal wygenerowany. Prosze wejsc w zakiadke "Nowy certyfikat" i powtorzy¢ procedure.

kr;dy‘tu
Operacje
systemowe HH [T}
) #hi i | e o 1)
Baza Paczki Import Autoryzacja Obsiuga Nowy
odbiorcow platnosci platnesci zlecen certyfikatow certyfikat
Wiadomosci Whnioski PocztowySMS Ustawienia ._'{./r Pocztowy 24

3.3 Uruchomienie pobranego pliku plik_pomocniczy.jnlp

Jesli  wybierzesz opcje ,Otwérz” aplikacja zostanie uruchomiona automatycznie. Natomiast
w przypadku pobierania i zapisu pliku pomocniczego, nalezy wejs¢ do folderu z zapisanym plikiem
plik_pomocniczy.jnlp i klikngé w jego ikone dwukrotnie. Po chwili uruchomiony zostanie aplet Java.
Wyswietli sie komunikat potwierdzajgcy che¢ wykonania pobranej aplikacji i nalezy klikngé w przycisk
»Run”/”Uruchom”.



Do you want to run this application?

Hame: BI
Publisher:  Alleron 5.4.
=2
- Locations: hmﬁlm qa I., com. I’
Launched from downloaded JNLP file

Prosze zaczekac na pobranie g
Uruchomienie pobrane] aplika

ktéry bedzie stuzyt do przyszie

Po pobraniu nalezy uruchomic
Plik plik_pomocniczy jnlp jest

Po zakonczeniu dziatania pobi
certyfikatu lub Anuluj celem przerwania procesu.

Nastepnie zostaniesz poproszony o podanie wtasnej nazwy pliku generowanego certyfikatu oraz
wskazanie lokalizacji w jakiej chcesz zapisac¢ plik nowego certyfikatu.
Pamietaj, zeby zapisac plik w miejscu bezpiecznym, ale tatwym dla Ciebie do odnalezienia!

| 2| Wybér pliku skiadnicy PKCS

Zapiszw | | Moje dokumenty

| Dell WebCarm Central
|| Folder wymiany interfejsu Bluetooth
Moje Zrodta danych

Mazwa pliku: |::ert1_rﬁkat

Typplku: plik PKCS 12




Po okresleniu Sciezki do pliku , nastgpi préba stworzenia pliku nowego certyfikatu, ktéra powinna
zakonczyc sie sukcesem w postaci komunikatu:

Certyfikat Pocztowy24

Applet poprawnie zakonczyt dziatanie, mozna powrdcic do aplikacji Pocztowy24, a plik plik_pemocniczy.jnlp usunad.

Jesli dziatanie apletu nie zakonczy sie poprawnie, zaleca sie powtdrzenie catej procedury od nowa
w przegladarce z aplikacjg Pocztowy24 i pobranie nowego pliku plik_pomocniczy.jnlp.

Uwaga! Nalezy rozréznié plik plik_pomocniczy.jnlp od pliku certyfikatu z wiasng nazwa. Pierwszy
z nich jest plikiem tymczasowym i stuzy jedynie do wygenerowaniu wtasciwego pliku certyfikatu
uzytkownika systemu Pocztowy24. Po zakonczeniu dziatania plik_pomocniczy.jnlp mozna usunac
z lokalnego dysku komputera. Pobierany plik plik_pomocniczy.jnlp jest generowany dynamicznie
przy kazdym procesie generowania nowego certyfikatu (oraz przy autoryzacji operacji certyfikatem),
a co za tym idzie jest inny mimo takiej samej nazwy. Do poprawnego dziatania procesu generowania
nowego certyfikatu (oraz przy autoryzacji operacji certyfikatem) nalezy uruchamiaé plik
plik_pomocniczy.jnlp, ktéry byt pobierany ostatnio.

Drugi plik z nadang przez Ciebie nazwg i hastem ustalonym podczas jego generowania to Twoj
witasciwy plik certyfikatu. Plik ten nalezy zachowac i wykorzystywac kazdorazowo do autoryzacji
operacji w systemie Pocztowy24.

3.4 Potwierdzenie wygenerowania certyfikatu

Jesli wykonanie apletu na Twoim urzadzeniu zakonczy sie sukcesem, nalezy powrdci¢ do aplikacji

20

Pocztowy24 i zatwierdzi¢ przyciskiem ,Zatwierdz” komunikat, ktory zostat wyswietlony w momencie

rozpoczecia pobierania pliku:

10




Generowanie certyifikatu

Prosze zaczekac na pobranie pliku plik_pomocniczy.jnlp na dysk lokalny komputera...

Uruchomienie pobranej aplikacji pozwoli na wygenerowanie prywatnego pliku certyfikatu z podanym hastem,
ktdry bedzie stuzyt do przysziej autoryzacji zlecen.

Po pobraniu nalezy uruchomic plik i okreslic lokalizacje nowego certyfikatu na dysku.

Plik plik_pomocniczy jnlp jest tymczasowy i po wykonaniu mozna go usungc.

Po zakoriczeniu dziatania pobranej aplikacji nalezy kliknaé Zatwierdz, aby zakoriczyé proces generowania
certyfikatu lub Anuluj celem przerwania procesu.

Po wykonaniu powyzszych czynnosci poprawnie certyfikat zostanie wygenerowany w systemie
i zostanie wyswietlony komunikat:

Certyfikat zostat wygenerowany

Czy chcesz go aktywowac?

Tak [ Mie |

Mozesz od razu przejs¢ do samodzielnej aktywacji nowego wygenerowanego certyfikatu klikajgc na
»Tak” jesli aktualnie posiadasz w systemie Pocztowy24 aktywng i wazng metode autoryzacji (np. kody
SMS lub inny aktywny certyfikat). Albo mozesz zamknaé komunikat przyciskiem ,Nie”.

Certyfikat bedzie widoczny w statusie ,,Nieaktywny” po wybraniu ikony ,,Obstuga certyfikatow”:

11
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Obstuga certfikatow 2

Humer seryjny Wazny od dnia Wazny do dnia Status

O0C3AFTEDBABF0S17 22BEBBGEZEAEAZAD 2015-02-14 2016-02-149

Wazine! Aby aktywowac certyfikat nalezy udac¢ sie do placéwki Banku lub skontaktowac¢

z Infolinig Banku: 801 100 500 / 52 34 99 499

,»,Obstuga certyfikatu”:

@ Wykonaj operacje 9 Zobacz historig e Moje produkty

Obstuga certyfikatow 2
Humer seryjny WazZny od dnia Wazny do dnia Status

ONC3AFTEOBASF 0817 22BEBBE2EAEAZAD 2015-02-19 2016-02-19 Aty

Jezeli Twoj certyfikat posiada status ,, Aktywny” mozesz autoryzowac operacje.




4. Autoryzacja certyfikatem

4.1 Podanie hasta do certyfikatu

W przypadku autoryzacji operacji w Pocztowy24 certyfikatem zostanie wyswietlone okno, w ktérym
nalezy poda¢ hasto do aktywnego certyfikatu:

Autoryzacja certyfikatem

Przed potwierdzeniem operacji, uwaznie sprawdz czy prezentowane
na ekranie dane operacji s3 zgodne z wprowadzonymi przez Ciebie
danymi. Wprowadz hasto do certyfikatu.

4.2 Pobranie pliku plik_pomocniczy.jnlp

Procedura postepowania po wpisaniu hasta do certyfikatu jest analogiczna do tej w przypadku
generowania certyfikatu, ktéra zostata przedstawiona w rozdziale 3.2. Rdzna jest natomiast tresé
komunikatu:

,Prosze zaczeka¢ na pobranie pliku plik_pomocniczy.jnlp na dysk lokalny komputera... Uruchomienie
pobranej aplikacji pozwoli na autoryzacje prywatnym plikiem certyfikatu z podanym hastem.
Po pobraniu nalezy uruchomic plik plik_pomocniczy.jnlp i okresli¢ lokalizacje posiadanego certyfikatu
na dysku. Plik plik_pomocniczy.jnlp jest tymczasowy i po wykonaniu mozna go usungc. Po zakornczeniu
dziatania pobranej aplikacji nalezy klikng¢ ,,Zatwierdz”, aby zakonczy¢ proces podpisywania zlecenia
certyfikatem lub ,,Anuluj” celem przerwania procesu.”
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Podpisywanie certyfikatem

Prosze zaczekac na pobranie pliku plik_pomocniczy jnlp na dysk lokalny komputera. ..

Uruchomienie pobranej aplikacji pozwoli na autoryzacje prywatnym plikiem certyfikatu z podanym hastem.
Po pobraniu nalezy uruchomié plik i okreslic lokalizacje posiadanego certyfikatu na dysku.
Plik plik_pomocniczy jnlp jest tymczasowy | po wykonaniu mozna go usungé.

Po zakoriczeniu dziatania pobranej aplikacji nalezy kliknac ZatwierdZ, aby zakoriczyé proces podpisywania
zlecenia certyfikatem lub Anuluj celem przerwania procesu.

Analogicznie, inna jest takze tres¢ komunikatu btedu, przy braku/niepoprawnym wykonaniu apletu:

wany: ZYGMUNT KOWAL SKI
i 05-19 1 5376] sesj odzgce] zostalo © 00:13:20 Wylogui )
Nieudane logo
@ Wykonaj operacje e Zobacz historie e Moje produkty
Dane uzytkownika 2. m
. Oswiadczenia uzytkewnika o
Tresc oSwiadczenia Status Data zmiany statusu
ZYGMUNT KOWALSKI
Metoda auloryzacjii CERTYFIKAT Zgoda na wysianie informacji o zmianach umowy ramowej na adres e-mail.
Wyrazam zgode na pr. moich danych ych przez Bank
¥ S.A. wocelu bezpos go wiasnych pi ow lub
usiug po ustaniu celu ich zebrania. 2016-08-16
Wyrazam zgode na otrzymywanie od Banku Pocztowego S.A. informacii
handlowej za pomocy Srodkdw lub
tycznegy YW olUj b 2016-08-13
Dyspozycja nie zostata przyjeta do realizacji. Prosze powtorzyé procedure i pobraé nowy plik jnip.
Wyrazam zgode na pr moich danych rych przez Bank
Pocztowy S.A., zwany dalej Bankiem, w celu uczestnictwa w Programie
'y 80+, zwanym dalej Programem, ie do zapist.
wiece
» Dane firmy "KWIACIARNIA" i
< Wiadomosci = Wnioski PocztowySMS = Ustawienia Pocztowy 24
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4.3 Uruchomienie pobranego pliku plik_pomocniczy.jnlp

Podobnie jak w przypadku otwierania/pobierania pliku plik_pomocniczy.jnlp, takze dalsza procedura
uruchomienia jest analogiczna do tej przy generowaniu certyfikatu, ktéra zostata przedstawiona
w rozdziale 3.3. Z tg rdznicg, ze nie jest okreslana lokalizacja do zapisu pliku certyfikatu, lecz nalezy
wskazac lokalizacje gdzie znajduje sie plik aktywnego certyfikatu uzytkownika.

Do you want to run this application?

Name:  BI

Publisher:  Alleron 5.4,
— Locations: http:/flocalhost:3080

Podpisywanie certyfikatem Launched from downloaded JNLP file

Prosze zaczekac na pobranie pliku plik_pomocniczy jnlp na dysk lokalny kemputera. ..

Uruchomienie pobranej aplikacji pozwaoli na yzacjg pry ym plikiem z podanym hastem. o
Po pabraniu nalezy uruchomié plik i okresli¢ lokalizacje posiadanego certyfikatu na dysku.

Plik plik_p: jnlp jest i po mozna go usunaé.
piik_ I P Q 3 e -

Po zakericzeniu dziatania pobranej aplikacji nalezy kliknaé ZatwierdZ. aby zakoriczy¢ proces podpisywania
Zlecenia lub Anuluj celem p procesu.

Po okresleniu $ciezki do pliku, nastgpi proba otworzenia pliku certyfikatu, ktéra powinna zakonczy¢ sie
sukcesem w postaci komunikatu:

e

@ Applet poprawnie zakonczyt dziatanie, mozna powrdcic do aplikacji Pocztowy24, a plik plik_pomocniczy.jnlp usunad,

4.4 Potwierdzenie autoryzacji certyfikatem

Jesli wykonanie apletu na urzadzeniu uzytkownika zakonczy sie sukcesem, nalezy powréci¢ do aplikacji

Pocztowy24 i zaakceptowac¢ komunikat, ktory zostat wyswietlony w momencie pobierania pliku
(przedstawiony w rozdziale 4.2). Jesli procedura zostata wykonana poprawnie, zostanie wyswietlony
odpowiedni komunikat, przyktadowo dla modyfikacji danych uzytkownika bedzie to:
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Potwierdzenie zmiany danych

Twoje dane zostaty zmienione poprawnie.

| Zamknij |

5. Kompatybilnos¢ z przegladarkami

5.1 Lista przegladarek i rdznic przy pobieraniu pliku jnlp
W ponizszej tabeli przedstawiono liste przeglgdarek kompatybilnych z obstugg certyfikatow w systemie
Pocztowy24 oraz rdznice w dziataniu jakie wystepujg miedzy przegladarkami dotyczgce zachowan

przy pobieraniu pliku plik_pomocniczy.jnlp.

Przegladarka Wersja Specyfika pobiernia pliku jnlp
Mozilla Firefox 52.0.2 Plik mozna zapisaé lub otworzy¢ (zaznaczenie zachowania
decyzji za pierwszym razem pozwoli na automatyczne
uruchomienia w przysztosci)
Google Chrome 57.0 Plik jest zawsze zapisywany (nalezy to tylko potwierdzic)
Internet Explorer 11.0 Plik jest uruchamiany automatycznie
Opera 44.0 Plik jest zawsze zapisywany
Safari 5.14 Plik mozna zapisaé lub otworzy¢
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