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Rozdziat | - Postanowienia ogélne

§1

Niniejsze ,Warunki swiadczenia ustug drogg elektroniczng dla Klientéw instytucjonalnych w Banku Pocztowym
S.A.”, zwane dalej Warunkami, okreslajg zasady $wiadczenia ustug bankowosci elektronicznej Pocztowy24 dla
Klientéw instytucjonalnych przez Bank Pocztowy S.A.

§2

Uzyte w niniejszych Warunkach okre$lenia oznaczaja:

1.

2.

10.

11.

12.

13.

14

15.

Administrator aplikacji — osoba fizyczna, wyznaczona przez Klienta do zarzadzania w jego imieniu
Aplikacja.

Aplikacje — udostepniane Klientowi przez Bank aplikacje umozliwiajgce korzystanie z ustugi bankowosci
elektronicznej, sktadajgce sie z dwoch modutéw:

1) Serwis bankowosci internetowej — modut udostgpniany Klientowi za posrednictwem strony
www.pocztowy24.pl. Bank zastrzega mozliwos¢ zmiany domeny internetowej, pod ktorg bedzie
dostepna Aplikacja, stosowna informacja o zmianie domeny bedzie udostepniona na Stronie
internetowej Banku.

2) Home-banking — modut instalowany u Klienta i udostepniany poprzez potgczenie internetowe VPN lub
poprzez potgczenie telekomunikacyjne.

Modut dostepu do Aplikacji, z ktérego Klient bedzie korzystaé, okreslony jest w odrebnej pisemnej dyspozyciji

dotyczacej uruchomienia ustugi bankowosci elektroniczne;.

Autoryzacja - zgoda Klienta na wykonanie przez Bank dyspozycji wyrazona w sposob przewidziany
w Umowie.

Bank — Bank Pocztowy S.A. z siedzibg w Bydgoszczy przy ul. Jagiellonska 17, 85-95 Bydgoszcz, wpisany do
Krajowego Rejestru Sadowego w Sadzie Rejonowym w Bydgoszczy, Xl Wydziat Gospodarczy Krajowego
Rejestru Sgdowego, pod numerem KRS 0000010821, numer NIP 554-03-14-271, o kapitale zakladowym 128
278 080 ztotych w catosci wptaconym, w stosunku do ktérego organem nadzoru jest Komisja Nadzoru
Finansowego.

Certyfikat — narzedzie umozliwiajgce za pomocg odpowiednich srodkéw technicznych weryfikacje tozsamosci
Uzytkownika przy logowaniu do ustugi bankowosci elektronicznej Pocztowy24 oraz weryfikacje autentycznosci
ztozonej przez Uzytkownika w ustudze bankowosci elektronicznej Pocztowy 24 dyspozycji; certyfikat
dodatkowo zabezpieczony jest hastem certyfikatu.

Dane biometryczne - dane osobowe wrazliwe, o ktérych mowa w art. 4 pkt 14 RODO obejmujgce cechy
behawioralne Uzytkownika.

Dzien roboczy — dzien, w ktérym Bank prowadzi dziatalno$¢ niezbedng do dyspozycji, za wyjatkiem sobot
oraz dni ustawowo wolnych od pracy.

e-transfer Pocztowy24 — ustuga udostepniona Uzytkownikowi ustugi bankowosci elektronicznej Pocztowy24,
umozliwiajgca realizacje transakcji ptatniczej na rzecz sprzedajgcego towar lub ustugi realizowana
bezposrednio w sieci Internet.

hasto — odpowiednio, zgodnie z kontekstem danego zdania w ktérym zostato okreslenie uzyte:

a) hasto jednorazowe - przekazywane przez Bank hasto niezbedne do uzyskania pierwszego dostepu do
ustugi bankowosci elektronicznej Pocztowy24 lub ustugi bankowosci telefonicznej Telekonto, w trakcie
pierwszego uzycia musi zosta¢ zmienione przez Uzytkownika na wtasne hasto, hasto jednorazowe moze
zostaé rowniez wydane, gdy Uzytkownik ztozy takg dyspozycje, hasto traci waznos¢ po jego
jednorazowym wykorzystaniu lub po uptywie terminu waznosci,

b) hasto dostepu - hasto definiowane przez Uzytkownika przy pierwszym logowaniu do ustugi bankowosci
elektronicznej Pocztowy24,

¢) haslo certyfikatu - hasto definiowane przez Uzytkownika w momencie generowania nowego certyfikatu,
stosowane takze kazdorazowo przy uwierzytelnianiu za pomocg certyfikatu.

Identyfikator (login/NIK) — nazwa przypisana Klientowi/Uzytkownikowi Aplikacji stanowigca jeden
z elementéw weryfikacji tozsamosci Uzytkownika.

indywidualne dane uwierzytelniajgce — indywidualne dane zapewniane uzytkownikowi przez Bank do celéw
uwierzytelnienia.

Infolinia — narzedzie umozliwiajgce dostep do ustugi bankowosci telefonicznej Telekonto zaréwno w opcji
obstugi w automatycznym systemie samoobstugowym (IVR) jak i bezposrednio przez Konsultanta.

IVR — skrot od ang. Interactive Voice Response; automatyczny samoobstugowy system obstugi zapytan
i dyspozycji Uzytkownikow.

.Karta Wzoréw Podpiséw — zgodnie z definicja zamieszczong w Regulaminie prowadzenia rachunkéw

bankowych oraz wydawania i uzywania kart pfatniczych biznes dla Klientéw instytucjonalnych w Banku
Pocztowym S.A.
Klient - rezydent lub nierezydent prowadzacy dziatalno$¢ gospodarczg jako:
1) osoba fizyczna,
2) osoba prawna,
3) jednostka organizacyjna nieposiadajgca osobowosci prawnej, posiadajgca zdolnos¢ prawng oraz
zdolnos$¢ do czynnosci prawnych,
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.Rachunek — zgodnie z definicjg zamieszczong w Regulaminie prowadzenia rachunkéw bankowych oraz

27
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ktory zawart z Bankiem Umowe i ktory jednoczeénie jest uzytkownikiem ustug ptatniczych oferowanych przez
Bank w ramach zawartej Umowy.
Kod identyfikacyjny — kod stuzgcy do weryfikacji tozsamosci Klienta korzystajacego z Home-banking.

.Kod SMS - kod wysytany przez Bank na wskazany przez Uzytkownika numer telefonu komérkowego stuzgcy

do weryfikowania tozsamosci Uzytkownika oraz uwierzytelniania sktadanych przez Uzytkownika dyspozyciji.
Komunikat - zgodnie z definicja zamieszczong w Regulaminie prowadzenia rachunkéw bankowych oraz
wydawania i uzywania kart ptatniczych biznes dla Klientéw instytucjonalnych w Banku Pocztowym S.A.
Konsultant — operator ustugi bankowo$ci telefonicznej Telekonto.

Klucz prywatny — wygenerowany losowo (z wykorzystaniem algorytmu RSA) przez aplikacje Home-banking
cigg znakdw, ktory stuzy do autoryzowania przez Klienta zlecanych Bankowi dyspozyciji.

Klucz publiczny — wygenerowany przez aplikacje Home-banking cigg znakow majgcy zwigzek
z konkretnym Kluczem prywatnym, ktory stuzy do weryfikacji podpisu na zleconych przez Klienta dyspozyciji.
Kopie klucza Uzytkownikow — zaszyfrowane indywidualnym hastem Uzytkownika kopie Klucza prywatnego,
uzywane w trakcie przygotowywania zlecen dyspozycji.

.Numer dostepu — udostepniany przez Bank numer telefonu, z ktérym fgczy sie komputer Klienta za pomoca

modemu i aplikacji Home-banking.

Plik licencyjny — plik systemowy aplikacji Home-banking na podstawie, ktérego Bank udziela zgody na
korzystanie z aplikacji w zakresie okreslonym w niniejszych Warunkach.

Polaczenie telekomunikacyjne — sposdb dostepu do aplikacji Home-banking za pomocg modemu
sterowanego bezposrednio lub za pomocg ustugi systemu operacyjnego Dial-Up Networking i wykorzystujacy
Numer dostepu.

Prawo bankowe - ustawa z dnia 29 sierpnia 1997 r. Prawo bankowe.

wydawania i uzywania kart ptatniczych biznes dla Klientéw instytucjonalnych w Banku Pocztowym S.A.
Regulamin - Regulamin prowadzenia rachunkéw bankowych oraz wydawania i uzywania kart ptatniczych
biznes dla Klientdw instytucjonalnych w Banku Pocztowym S.A.
Reklamacja - wystgpienie skierowane do Banku przez Posiadacza lub Uzytkownika karty, w ktérym
Uzytkownik zgtasza zastrzezenia dotyczace ustug $wiadczonych przez Bank.
RODO - Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie o ochronie danych),
Saldo rachunku — stan srodkéw Klienta zgromadzonych na Rachunku.
Silne uwierzytelnianie uzytkownika — uwierzytelnianie zapewniajgce ochrone poufnosci danych w oparciu
0 zastosowanie co najmniej dwoch elementow nalezgcych do kategorii:

a) wiedza o czyms, o czym wie wytgcznie uzytkownik,

b) posiadanie czegos, co posiada wytgcznie uzytkownik,

C) cechy charakterystyczne uzytkownika (co$, czym jest uzytkownik)

- bedacych integralng czescig tego uwierzytelniania oraz niezaleznych w taki sposéb, Zze naruszenie

jednego z tych elementdw nie ostabia wiarygodnosci pozostatych.
Sita wyzsza — nieprzewidziane zdarzenie niezalezne od stron Umowy spowodowane przyczyng zewnetrzna,
ktéremu nie mozna byto zapobiec, w tym dziatanie wtadz panstwowych, zamieszki, wojna, atak terrorystyczny,
katastrofa.
Strona internetowa Banku — strona internetowa o adresie www.pocztowy.pl zawierajgca w szczegodlnosci
informacje o aktualnej ofercie, jak i zasadach obowigzujgcych przy realizacji ustug ptatniczych, a takze
umozliwiajgca dostep do ustugi bankowosci elektronicznej Pocztowy24.
Taryfa — ,Taryfa opfat i prowizji bankowych stosowanych przez Bank Pocztowy S.A. dla Klientow
instytucjonalnych”.
Umowa — umowa o prowadzenie rachunkéw bankowych, o karte ptatniczg oraz o swiadczenie ustug droga
elektroniczna.
Unikalny profil Uzytkownika - profil Uzytkownika zbudowany z zestawienia jego danych biometrycznych.
Ustuga bankowosci elektronicznej Pocztowy24— ustuga polegajgca na dostepie do rachunku ptatniczego
przez Internet, umozliwiajgca sprawdzenie salda rachunku ptatniczego, zmiane limitdw dla ptatnosci
bezgotéwkowych i transakcji dokonywanych przy uzyciu karty debetowej Ilub zlozenie innego rodzaju
dyspozycji do rachunku.
Ustuga bankowosci telefonicznej Telekonto — ustuga polegajgca na przekazywaniu informacji dotyczacych
rachunku ptatniczego przez telefon za posrednictwem infolinii Banku.
Uwierzytelnianie — procedura umozliwiajgca Bankowi weryfikacje tozsamosci uzytkownika lub waznosci
stosowania konkretnego instrumentu ptatniczego, tacznie ze stosowaniem indywidualnych danych
uwierzytelniajgcych.
Uzytkownik — Klient lub osoba fizyczna upowazniona przez Klienta do korzystania z Aplikacji, w tym do
dokonywania w imieniu i na rzecz Klienta dyspozyciji.
Weryfikacja behawioralna — funkcjonalno$¢ umozliwiajgca weryfikacje tozsamosci Uzytkownika, polegajgca
na tworzeniu unikalnego profilu Uzytkownika, poprzez rejestrowanie oraz analize jego danych
biometrycznych, obejmujgcych cechy behawioralne w zakresie korzystania przez niego z ustugi bankowosci
elektronicznej Pocztowy24 lub z ustug bankowosci telefonicznej Telekonto.
Wolne srodki — zgodnie z definicja zamieszczong w Regulaminie prowadzenia rachunkéw bankowych oraz
wydawania i uzywania kart ptatniczych biznes dla Klientéw instytucjonalnych w Banku Pocztowym S.A.
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44.Wyciag z rachunku — zestawienie transakcji i sald na rachunku Klienta za dany okres udostepniany
w Serwisie bankowosci internetowe;.

45.VPN (Virtual Private Network) — technologia wykorzystywana w Home-banking umozliwiajgca bezpieczng
wymiane informacji pomiedzy komputerami poprzez sieci publiczne, takie jak Internet. Pakiety danych sg
szyfrowane oraz zabezpieczone przed modyfikacjg. W celu nawigzania potgczenia Klient postuguje sie nazwag
Uzytkownika i hastem dostepu do udostepnianego przez Bank serwera VPN.

Rozdziat Il - Udostepnienie ustugi

§3

1. Bank w ramach ustugi bankowosci elektronicznej Pocztowy24 udostgpnia Klientowi dostep do ustugi, zgodnie
z parametrami okre$lonymi w pisemnych dyspozycjach dotyczacych uruchomienia ustugi bankowosci
elektronicznej Pocztowy24 i/lub ustugi bankowosci telefonicznej Telekonto, zaakceptowanych przez Bank.
W przypadku Klientéw, ktdérym udostepniono ustuge bankowo$ci elektronicznej Pocztowy24 przed datg
wejscia w zycie niniejszych Warunkéw, do czasu zlozenia nowej dyspozycji, obowigzujg parametry ustugi
okreslone w zatacznikach do wtasciwych uméw, na podstawie ktérych udostepniono ustuge.

2. W kwestiach uregulowanych i wyraznie nieuregulowanych w niniejszych Warunkach, Bank i Klient, na
podstawie art. 16 oraz art. 33 ustawy o ustugach ptatniczych, wytaczajg zastosowanie odpowiednich
przepisow ustawy o ustugach ptatniczych w najszerszym dozwolonym przez nig zakresie. Jednoczesnie,
celem unikniecia rozbieznosci interpretacyjnych, uznaje sie, iz w sytuacji, gdy zapisy Warunkéw nie okreslajg
w sposob odmienny praw i obowigzkéw Banku i Klienta w poréwnaniu z zakresem praw i obowigzkéw
okreslonych ustawowo, to odpowiednie przepisy Ustawy o ustugach ptatniczych nie znajdujg zastosowania.

3. Bank na podstawie Warunkéw i Umowy:

1) zobowigzuje sie do zapewnienia dostgpu, za posrednictwem urzadzen fgcznosci przewodowej lub
bezprzewodowej wykorzystywanych przez Klienta oraz Aplikacji, do $rodkéw pienieznych
zgromadzonych na Rachunkach Klienta,

2) zobowigzuje sie do udostepnienia Klientowi oprogramowania umozliwiajgcego instalacje aplikacji Home-
banking w wersji edukacyjnej oraz elektronicznego pliku licencyjnego umozliwiajacego przeksztatcenie
wersji edukacyjnej oprogramowania do wersji komercyjnej,

3) udziela Klientowi, w okresie obowigzywania Umowy, licencji na korzystanie z Aplikacji w zakresie
okreslonym w art. 74. ust. 4 pkt. 1. ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach
pokrewnych, tj. do trwatego lub czasowego zwielokrotnienia programu komputerowego w catosci lub
w czesci jakimikolwiek srodkami i w jakiejkolwiek formie, w zakresie, w ktorym dla wprowadzania,
wyswietlania, stosowania, przekazywania i przechowywania programu komputerowego niezbedne jest
jego zwielokrotnienie,

4) umozliwia, przy wykorzystaniu rozwigzan oraz oprogramowania, o ktérych mowa w pkt 1) i 2),
wykonywanie dyspozycjizleconych przez Klienta.

4. Klient na podstawie Warunkéw i Umowy:

1) upowaznia Bank do obcigzania Rachunkéw, okredlonych w pisemnych dyspozycjach Klienta
dotyczgcych ustugi bankowos$ci elektronicznej Pocztowy24, kwotami dokonanych operacji oraz
naleznymi Bankowi optatami i prowizjami,

2) jest zobowigzany do:

a) nieudostepniania osobom nieupowaznionym do korzystania z ustug bankowosci elektronicznej:
Identyfikatorow, Kodow SMS, Koddéw identyfikacyjnych, Kluczy prywatnych, Certyfikatéw, Kopii
kluczy Uzytkownikéw, nazwy Uzytkownika i hasta dostepu do sieci informatycznej Banku,

b) nieujawniania innych informacji o dziataniu ustugi bankowosci elektronicznej Pocztowy 24, ktérych
ujawnienie moze spowodowac brak skutecznosci mechanizméw zapewniajgcych bezpieczenstwo
zlecanych dyspozyciji,

c) przechowywania Identyfikatorow, Kodow identyfikacyjnych, Kluczy prywatnych, Certyfikatow, Kopii
kluczy Uzytkownikéw oraz nazwy Uzytkownika i hasta dostepu do sieci informatycznej Banku
z zachowaniem nalezytej starannosci i zachowywania zasad bezpieczenstwa okreslonych
w§4-6,

d) zmiany w terminie 14 dni, od dnia udostepnienia przez Bank elektronicznego pliku licencyjnego do
Ustugi, przekazanego przez Bank kodu identyfikacyjnego,

e) weczytania do aplikacji Home-banking, zgodnie z udostepniong przez Bank dokumentacjg uzytkowag
systemu, pliku licencyjnego,

f) zwrotu do Banku w terminie 14 dni po rozwigzaniu lub wygasnieciu Umowy pliku licencyjnego
(w przypadku korzystania z aplikacji Home-banking),

g) przekazania do Banku pliku zawierajgcego Klucz publiczny (w przypadku korzystania z aplikaciji
Home-banking),

h) zapewnienia sprzetu komputerowego niezbednego do dziatania Aplikacji oraz komunikacji
z Bankiem zgodnie z wymaganiami zawartymi w instrukcjach szczegétowych dostepnych na
Stronie internetowej Banku,
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9.

i) zapoznania Uzytkownikéw z zasadami korzystania z ustugi bankowosci elektronicznej okreslonymi
w niniejszych Warunkach i instrukcjach szczegdétowych dostepnych w Aplikacji i na Stronie
internetowej Banku,
Zobowigzania okreslone w ust. 4 pkt 2) lit. a) - c) dotyczg réwniez oséb upowaznionych przez Klienta do
korzystania z ustug bankowosci elektroniczne;j.
W celu realizacji zobowigzania okreslonego w ust. 4 pkt 2) lit. f) Klient moze dostarczy¢ plik licencyjny do
Banku lub przesta¢ go pocztg elektroniczng na adres poczty elektronicznej Banku infokonto@pocztowy.pl.
Bank dopuszcza nastepujgce metody uwierzytelniania:

1) uwierzytelnienie za pomocg kodu SMS,

2) uwierzytelnienie za pomoca hasta,

3) uwierzytelnienie za pomocg weryfikacji behawioralnej (o ile taka funkcjonalno$¢ zostata udostepniona
przez Bank i Bank jest uprawniony do przetwarzania danych biometrycznych Uzytkownika, zgodnie
z art. 9 RODO)

4) uwierzytelnienia za pomocg hasta i kodu SMS,

5) uwierzytelnienie za pomocg hasta i weryfikacji behawioralnej (o ile taka funkcjonalno$¢ zostata
udostgpniona przez Bank i Bank jest uprawniony do przetwarzania danych biometrycznych
Uzytkownika, zgodnie z art. 9 RODO)

6) uwierzytelnienie za pomocg certyfikatu,

7) inna metoda uwierzytelnienia uzgodniona przez Bank z Uzytkownikiem.

Zmiany sposobu uwierzytelnienia Uzytkownik moze dokona¢ bezposrednio w ustudze bankowosci
elektronicznej Pocztowy24, lub bezposrednio w placéwkach Banku. Warunkiem korzystania z metody
uwierzytelniania, o ktérej mowa w ust. 7 pkt 1) i 4) jest posiadanie zarejestrowanego w danych Uzytkownika
telefonu komérkowego znajdujgcego sie w krajowym planie numeracji telefoniczne;.

Zarejestrowany telefon komorkowy powinien by¢ uzywany wytacznie przez Uzytkownika (tj. niedopuszczalne
jest wspotdzielenie zarejestrowanego telefonu z innymi osobami).

10.W przypadkach okre$lonych przepisami prawa Bank moze odstgpi¢ od obowigzku dokonania silnego

uwierzytelnienia uzytkownika.

Rozdziat lll - Zasady bezpieczenstwa

§4

W przypadku korzystania z Serwisu bankowosci elektronicznej Pocztowy24, Bank przekazuje Klientowi hasto
dostepu, ktére powinno by¢ przez niego zmienione podczas pierwszego skorzystania z Serwisu bankowosci
elektronicznej Pocztowy24.
Dyspozycje Uzytkownika uwierzytelniane sg za posrednictwem wybranej przez Uzytkownika metody
uwierzytelniania, o ktérej mowa w §3 ust. 7.
Bank moze wdrozy¢ dodatkowe mechanizmy zabezpieczajgce dla Uzytkownikéw. O ich zastosowaniu Bank
poinformuje na Stronie internetowej Banku.
Klient ma obowigzek niezwtocznego zgtoszenia Bankowi utraty lub ujawnienia osobom nieuprawnionym
informacji o dziataniu ustugi bankowosci elektronicznej Pocztowy24, ktérych utrata lub ujawnienie moze
spowodowac obnizenie skutecznosci mechanizmdéw zapewniajgcych bezpieczenstwo zlecanych dyspozyciji.
Informacjami takimi sg w szczegdlnosci: Identyfikator (login/NIK), Kod SMS, telefon komérkowy wraz z kartg
SIM wykorzystywany do uwierzytelnienia, Kod identyfikacyjny, Klucz prywatny i jego kopie, Certyfikaty, nazwy
Uzytkownika i hasta dostepu do sieci informatycznej Banku oraz hasta uzytkownikéw Aplikacji.
Klient zobowigzany jest takze do niezwtocznego zgtoszenia Bankowi nieuprawnionego wykorzystania Aplikaciji
lub ustugi bankowosci telefonicznej Telekonto oraz nieuprawnionego dostepu do Aplikacji lub ustugi
bankowosci telefonicznej Telekonto.
Zgtoszenia, o ktérych mowa w ust. 4 i 5, w imieniu Klienta moze dokonac:

1) Administrator aplikacji,

2) dowolna osoba wymieniona w Karcie Wzoréw Podpiséw do Rachunkéw, do ktérych udostepniona jest

ustuga bankowosci elektronicznej Pocztowy24.

Zgtoszenia, o ktérych mowa w ust. 4 i 5, mozna dokona¢ osobiscie w Oddziale/placéwce Banku
lub telefonicznie (infolinia Banku dziata czynna catg dobe).
Osoba dokonujgca zgtoszen o ktdérych mowa w ust. 4 i 5, powinna poda¢ swoje dane personalne (imie,
nazwisko, rodzaj i cechy dokumentu tozsamosci) oraz udzieli¢ pracownikowi Banku doktadnej informaciji
0 zdarzeniu.

§5
Bank zaleca Uzytkownikowi stosowanie nastepujgcych zasad bezpieczenstwa:
1) oryginat Klucza prywatnego powinien by¢é wykorzystywany wytgcznie do przygotowywania
zabezpieczonych Kopii kluczy Uzytkownikéw,
2) oryginat Klucza prywatnego oraz Certyfikaty nalezy przechowywac¢ w taki sposob, aby uniemozliwié¢
dostep do niego osobom nieupowaznionym,
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3) Uzytkownikami Aplikacji powinny by¢ osoby zaufane,

4) przy autoryzacji zlecen Uzytkownik powinien korzysta¢ z Certyfikatu lub Klucza prywatnego zapisanego
na bezpiecznym nosniku zewnetrznym Klienta, np. pen-drive,

5) komputery, na ktérych Uzytkownik korzysta z dostepu do Aplikacji, powinny korzysta¢ z blokady dostepu
za pomocg hasta zakladanego z poziomu BIOS oraz by¢ wyposazone w aktualizowane oprogramowanie
antywirusowe oraz firewall,

6) nalezy zmienia¢ Kod identyfikacyjny przynajmniej raz na trzy miesigce,

7) nowy Kod identyfikacyjny powinien by¢ trudny do odgadnigcia i sktada¢ sie z kombinacji wielkich
i matych liter oraz cyfr, oraz mie¢ dtugosc¢ przynajmniej 8 znakow,

8) aplikacjia Home-banking przechowuje na dysku lokalnym baze danych zawierajacg informacje
0 Rachunkach dostepnych w ramach ustugi bankowosci elektronicznej z tego powodu Bank zaleca
stosowanie na dyskach twardych systemu plikbw umozliwiajgcych ograniczanie dostepu do plikow
i ich szyfrowanie.

9) nigdy nie udostepnia¢ nikomu swojej nazwy Uzytkownika i hasta dostepu do Aplikacji, Identyfikatora
(loginu/NIKa) oraz Kodu identyfikacyjnego, telefonu komérkowego wraz z kartg SIM wykorzystywanego
do autoryzacji za pomocg Kodu SMS, Certyfikatu lub Kopii klucza Uzytkownika oraz nazwy Uzytkownika
i hasta dostepu do sieci informatycznej Banku. Bank nigdy i w zadnych okoliczno$ciach nie zazada
przestania informacji, ktére stanowig elementy mechanizméw bezpieczehnstwa (nazw uzytkownikow,
haset) pocztg elektroniczng lub za pomocag formularzy udostepnianych na Stronie internetowej Banku,
kazdg taka probe nalezy zgtosi¢ do Banku,

10)w przypadku ujawnienia hasta dostepowego do ustugi bankowosci elektronicznej Pocztowy24,
Uzytkownik powinien je niezwtocznie zmienic,

11)przed kazdym zalogowaniem do ustugi bankowos$ci elektronicznej Pocztowy24nalezy sprawdzié, czy
potagczenie jest szyfrowane i czy wykorzystywany jest wazny Certyfikat, a takze czy zostat wystawiony on
dla Banku,

12)nie zapisywac i nie przechowywaé¢ Kodow identyfikacyjnych i haset dostepu wraz z Identyfikatorami
(login/NIK) i nazwami Uzytkownika,

13)komputery, na ktérych korzysta sie z ustugi bankowosci elektronicznej Pocztowy24, powinny by¢
wyposazone
w aktualizowane oprogramowanie antywirusowe oraz firewall,

14)telefon komorkowy oraz karta SIM, uzywane do korzystania z ustugi bankowos$ci elektronicznej
Pocztowy24 powinny by¢ zabezpieczone kodem PIN,

15)nie nalezy korzysta¢ w ustug bankowosci elektronicznej Pocztowy24 z miejsc publicznego dostepu do
sieci Internet (kawiarenek, pubdw internetowych, itp.) oraz komputeréow, na ktérych moze by¢
zainstalowane ztosliwe oprogramowanie,

16)zmienia¢ hasto dostepu do Aplikacji przynajmniej raz na trzy miesigce,

17)nowe hasto powinno by¢ trudne do odgadniecia i sklada¢ sie z kombinacji wielkich i matych liter oraz
cyfr, a takze mie¢ dtugos$¢ przynajmniej 8 znakow,

18)jezeli istnieja watpliwosci dotyczgce bezpieczenstwa korzystania z ustugi bankowosci elektronicznej
Pocztowy24, przed dokonaniem dyspozycji zawsze nalezy skontaktowac sie z Bankiem,

1) podczas podpisywania zlecen nalezy korzysta¢ z Kodéw SMS wysytanych na numer telefonu
komodrkowego, ktory zostat wskazany w Banku, zabezpieczonych Certyfikatéw Ilub Kopii kluczy
Uzytkownikdw, nie nalezy korzystac z oryginatu Klucza prywatnego.

§7
Bank ponosi odpowiedzialno$¢ wobec Uzytkownika za niewykonanie lub nienalezyte wykonanie transakcji
ptatniczej, realizowanej za posrednictwem ustugi bankowosci elektronicznej Pocztowy24 i ustugi bankowosci
telefonicznej Telekonto na zasadach okreslonych w Regulaminie.

Rozdziat IV — Blokowanie i odblokowanie ustugi

§8
1. Bank moze zablokowac¢ dostep do ustugi bankowo$ci elektronicznej Pocztowy24, w przypadku:

1) naruszenia przez Klienta postanowienn Umowy i niniejszych Warunkéw w zakresie dot. obowigzkow Klienta
i os6b dziatajacych w jego imieniu, zwigzanych z przestrzeganiem zasad bezpiecznego korzystania
z ustugi bankowosci elektronicznej, w szczegdélnosci:
a) niedokonania w terminie 14 dni od dnia udostepnienia przez Bank ustugi zmiany hasta dostepu do

ustugi bankowosci elektronicznej,

b) niepoddania sie na zgdanie Banku, procedurze wymiany Kluczy,

2) podejrzenia nieuprawnionego uzycia ustugi bankowosci elektronicznej Pocztowy24,

3) awarii lub usterki systeméw informatycznych Banku Ilub stwierdzenia przez Bank zagrozenia
bezpieczenstwa tych systeméw lub informacji przetwarzanych w Banku

Strona 6 z 10



4) na wniosek Klienta, ztozony w placéwce/oddziale Banku lub za posrednictwem ustugi bankowosci
telefonicznej Telekonto jesli Umowa obejmuje takg ustuge, o ile nie zostata ona zablokowana, a wniosek
dotyczy zablokowania ustugi bankowo$ci elektronicznej Pocztowy24.

2. Bank informuje niezwtocznie Klienta o zablokowaniu dostepu do Aplikacji poprzez jeden z podanych ponizej
sposobow: stosowny komunikat na stronie/ekranie logowania, stosowny komunikat na Stronie internetowej
Banku, drogg telefoniczng lub pisemng. Nie dotyczy to przypadkéw, gdy przekazanie informacji
o zablokowaniu dostepu do Aplikacji jest nieuzasadnione ze wzgledéw bezpieczenstwa lub zabronione na
mocy odrebnych przepiséw.

3. Przekroczenie przez Uzytkownika dopuszczalnej liczby btednych prob podania indywidualnych danych
uwierzytelniajgcych
w ustudze bankowosci elektronicznej Pocztowy24 lub ustudze bankowosci telefonicznej Telekonto, powoduje
zablokowanie kanatu w ktérym nastgpito btedne logowanie. O liczbie dopuszczalnych btednych prob
uwierzytelnienia Bank informuje na stronie internetowej (www.pocztowy.pl) w zakladce ,Bankowos$¢
elektroniczna”. Przed natozeniem blokady, Uzytkownik zostanie o tym poinformowany.

4. Licznik btednych préb uwierzytelnienia Uzytkownika jest kasowany po poprawnym zalogowaniu sie przez
Uzytkownika.

5. Odblokowanie dostepu do Aplikaciji, z wyjatkiem zdjecia blokady dokonanej
z powodow okreslonych w ust. 1 pkt 3), jako ustuga dodatkowa jest realizowane przez Bank na pisemny
whniosek Klienta ztozony po ustaniu przyczyny, ktéra byta powodem jego zablokowania.

6. Odblokowanie dostepu do Rachunkéw, zablokowanych zgodnie z ust. 1, jest ustugg dodatkowg, za ktérag
Bank pobiera optaty okreslone w Taryfie, w czesci dotyczgcej ustugi bankowosci elektronicznej.

Rozdziat V — Zasady korzystania z ustugi bankowosci elektronicznej Pocztowy?24

§9
1. Bank dokonuje uwierzytelnienia, w tym silnego uwierzytelnienia Uzytkownika podczas logowania do ustugi
bankowosci elektronicznej Pocztowy24 lub ustugi bankowosci telefonicznej Telekonto o ile Umowa Klienta
obejmuje taka ustuge.
2. Weryfikacja tozsamosci Uzytkownika nastepuje poprzez prawidtowe podanie przez Uzytkownika ldentyfikatora
oraz indywidualnych danych uwierzytelniajgcych. Strony moga ustali¢ inne sposoby weryfikacji tozsamosci
Uzytkownika, zgodne z metodami uwierzytelniania okreslonymi w §3 ust. 7.

§ 10

1. Oswiadczenia oraz dyspozycje dotyczace korzystania z ustug bankowosci elektronicznej Pocztowy24, Klient
moze sktada¢ poprzez Aplikacje, pisemnie na adres Banku lub osobiscie w Oddziale/placéwce Banku,
z zastrzezeniem, iz o$wiadczenia i dyspozycje mogg by¢ sktadane w Oddziale/placéwce Banku w godzinach
otwarcia Oddziatu/placéwki.

2. Uslugi bankowosci elektronicznej umozliwiajg sktadanie — za posrednictwem Aplikacji — w formie
elektronicznej oswiadczen woli zwigzanych z dokonywaniem czynnosci bankowych, zgodnie z art. 7 Ustawy
z dnia 29 sierpnia 1997r. Prawo Bankowe. Oswiadczenia sktadane w formie elektronicznej, wywotujg skutki
prawne tozsame ze skutkami wiasciwymi dla formy pisemnej z chwilg prawidtowego wprowadzenia tresci
oswiadczenia do Aplikaciji.

3. ,Aktualna lista dyspozycji obstugiwanych w ramach Aplikacji oraz tryb realizacji ustug ptatniczych okresla
Komunikat dostepny na Stronie Internetowej Banku. Bank informuje za posrednictwem Aplikacji o odmowie
realizacji dyspozyciji, a takze — jezeli jest to mozliwe — o przyczynach odmowy oraz o procedurze sprostowania
btedéw bedacych przyczyng odmowy.

§11
Udzielona przez Bank licencja na korzystanie z Aplikacji pozwala na Kkorzystanie z nowych wers;ji
oprogramowania, jego poprawek lub ulepszen przekazywanych lub udostepnianych Klientowi przez Bank,
licencja nie moze by¢ przenoszona przez Klienta na zadne inne osoby lub podmioty i nie obowigzujg jej zadne
ograniczenia terytorialne.

§12

1. Do zlecania Bankowi wykonywania dyspozycji za pomocg ustugi bankowosci elektronicznej Pocztowy24,
sg upowaznione wytgcznie osoby fizyczne, ktérym udostepniona jest ustuga bankowosci elektronicznej
Pocztowy24 zgodnie z § 3 niniejszych Warunkéw.

2. Zgody na realizacje transakcji ptatniczej, Uzytkownik moze réowniez udzieli¢ za posrednictwem odbiorcy,
dostawcy odbiorcy lub uprawnionego dostawcy trzeciego.

3. Uzytkownik moze odwota¢ zlecenie ptatnicze do momentu jej otrzymania przez Bank.

4. W przypadku zlecenia ptatniczego zainicjowanego przez uprawnionego dostawce trzeciego lub przez
odbiorce lub za jego posrednictwem, Uzytkownik moze odwota¢ zlecenie ptatnicze do momentu
udzielenia temu dostawcy trzeciemu zgody na zainicjowanie transakcji ptatniczej (albo do momentu
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udzielenia odbiorcy zgody na wykonanie transakcji).

5. W przypadku zlecenia ptatniczego z przyszlg datg realizacji — zlecenie moze zostaé odwotane nie
pdzniej, niz do kohca dnia roboczego poprzedzajgcy uzgodniony dzien realizaciji.

6. Po uplywie termindw okreslonych w ustepach 3-5 Uzytkownik moze odwotaé zlecenie ptatnicze
wylgcznie, jezeli uzgodnig to miedzy sobg Uzytkownik i odpowiednio Bank lub dostawca trzeci.
W przypadku zlecenia ptatniczego zainicjowanego przez odbiorce lub za jego posrednictwem wymagana
jest dodatkowo zgoda tego odbiorcy.

§13

Zlecone przez Uzytkownika dyspozycje zostang wykonane przez Bank po poprawnym przeprowadzeniu
procedury uwierzytelnienia lub silnego uwierzytelnienia jesli bedzie to wymagane przez obowigzujgce przepisy
prawa.

§14
Administrator aplikacji jest upowazniony do osobistego dostarczania w imieniu Klienta Klucza publicznego do
Oddziatu/placéwki Banku.
Klucz publiczny moze, w imieniu Klienta, dostarczy¢ réwniez inna osoba.
Przyjmujac Klucz publiczny pracownik Banku ma prawo sprawdzenia tozsamosci osoby, ktéra dostarczyta
klucz. W przypadku odmowy okazania dokumentow tozsamosci lub w przypadku, gdy dane Administratora nie
bedg zgodne z danymi zawartymi w pisemnych dyspozycjach Klienta dotyczacych wyznaczenia
Administratora aplikacji, Bank ma prawo odmowic¢ przyjecia Klucza publicznego.
Klient moze réwniez dostarczy¢ Klucz publiczny do Banku przesylajgc go pocztg elektroniczng, z adresu
wskazanego w Umowie na adres poczty elektronicznej Banku: infokonto@pocztowy.pl.
Przesytka poczty elektronicznej zwierajgca Klucz publiczny powinna dodatkowo zawiera¢ nastepujgce
informacje: okreslenie firmy Klienta oraz numer rachunku biezgcego Klienta, do ktdrego jest udostepniona
ustuga bankowosci elektronicznej Pocztowy24.
W przypadku braku w wiadomosci zawierajgcej Klucz publiczny danych, o ktérych mowa w ust. 5, Bank moze
odmowié przyjecia Klucza publicznego.
W przypadku, o ktérym mowa w ust. 2 i ust. 4, oraz gdy Klucz publiczny zostanie dostarczony do innego
Oddziatu/placowki Banku niz ten, w ktérej Klient zawart Umowe, Bank dokona dodatkowej telefonicznej
weryfikacji rejestracji Klucza.
Aby dokonac¢ telefonicznej weryfikacji rejestracji Klucza publicznego, o ktérej mowa w ust. 7. Bank zada
Administratorowi aplikacji kilka pytan dotyczgcych zawartej Umowy i $wiadczonej ustugi bankowosci
elektronicznej Pocztowy24.
Bank uznaje weryfikacje za poprawng, jezeli podczas rozmowy Administrator aplikacji udzieli poprawnych
odpowiedzi na wszystkie zadane pytania.

. W przypadku odpowiedzi btednych Bank moze odmodwic przyjecia Klucza publicznego.

§15
Ustuga bankowosci elektronicznej Pocztowy24 umozliwia sktadanie dyspozycji w trybie 24h na dobe, przez
siedem dni w tygodniu, z zastrzezeniem § 10 ust. 1.
W celu przekazania do Banku zlecenia ptatniczego wykonania transakcji ptatniczej Uzytkownik musi
w Aplikacji, zgodnie z instrukcjg obstugi dostepng w Aplikacji lub na Stronie internetowej Banku, przygotowac
odpowiednie zlecenia, w ktérych wskazuje date realizacji transakcji ptatniczej, a nastepnie przesta¢ je do
Banku.

§16
Bank realizuje wytacznie dyspozycje (z zastrzezeniem ust. 4 ponizej), ktére sg poprawne pod wzgledem
formalnym, zostaty uwierzytelnione.
Bank nie ponosi odpowiedzialnosci za skutki btednie ztozonych przez Uzytkownika dyspozyciji.
Dyspozycje zlecone przez Uzytkownika sg realizowane w terminach okreslonych w Regulaminie.

§17
Za wykonanie czynnosci zwigzanych ze s$wiadczeniem przez Bank ustugi bankowosci elektronicznej
Pocztowy24 Bank pobiera opfaty i prowizje okreslone w czesci Taryfy dotyczacej ustugi bankowosci
elektronicznej Pocztowy24.
Bank dopuszcza mozliwo$¢é zmiany wysokosci optat i prowizji okreslonych w czesci Taryfy dotyczacej ustugi
bankowosci elektronicznej Pocztowy?24.
Zmiana Taryfy nastepuje poprzez zamieszczenie zawiadomienia 0 zmianie na Stronie internetowej Banku.
O zmianie tej Bank informuje Klienta rowniez w Oddziatach/placéwkach Banku oraz w korespondenciji
kierowanej do Klienta. Korespondencja moze mie¢ forme mailowg badz pisemna.
Jezeli Klient nie akceptuje wprowadzanej zmiany Taryfy ma prawo ztozy¢ wypowiedzenie Umowy
(z zachowaniem terminu wypowiedzenia) z jednoczesnym wyraznym wskazaniem przyczyny wypowiedzenia,
tj. okresleniem zmiany Taryfy, ktéra byta przyczyng w/w decyzji. Oswiadczenie o wypowiedzeniu Umowy,
0 ktéorym mowa w zdaniu pierwszym, musi zosta¢ ztozone w terminie 10 dni od zamieszczenia na Stronie
internetowej Banku informacji o zmianie Taryfy bedacej przyczyna wypowiedzenia.
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5. W sytuacji, o ktérej mowa w ust. 4 Bank nie pobiera od Klienta opfat i prowizji, ktére zostaty wprowadzone do
Taryfy, a ktérych wprowadzenie byto przyczyng wypowiedzenia Umowy.

6. Aktualnie obowigzujgca Taryfa jest udostepniana Klientowi w Oddziatach/placéwkach Banku oraz na Stronie
internetowej Banku.

7. Klient jest zobowigzany do zapewnienia $rodkéw na Rachunku na realizacje dyspozycji oraz naleznych
Bankowi optat i prowizji, najpdzniej w dniu realizacji dyspozycji.

8. Optate aktywacyjng Bank pobiera po udostepnieniu ustugi bankowosci elektronicznej Pocztowy24 zgodnie
z§ 3ust. 1.

9. Optaty abonamentowe sg pobierane ostatniego roboczego dnia miesigca za nastepny okres rozliczeniowy
w ciezar rachunku wskazanego przez Klienta.

10. W przypadku, gdy w terminie 14 dni po rozwigzaniu lub wygasnieciu Umowy Bank nie otrzyma zwréconego
pliku licencyjnego, Bank az do dnia otrzymania tego pliku, jest upowazniony do dalszego pobierania opfaty
abonamentowe].

11.Bank obcigza okreslony w Umowie rachunek Klienta okreslonymi w Taryfie optatami i prowizjami z tytutu
realizacji dyspozyciji zleconych przez Klienta w dniu wykonania dyspozycji.

12.Bank obcigza okreslony w Umowie rachunek Klienta okreslonymi w Taryfie optatami prowizjami i z tytutu
realizacji Ustug dodatkowych zleconych przez Klienta niezwtocznie po wykonaniu Ustugi dodatkowe;j.

Rozdziat VI - Zmiany i zakonczenie Swiadczenia ustugi bankowosci
elektronicznej Pocztowy24

§18
Bank ma prawo do dokonywania zmian technicznych w ustudze bankowosci elektronicznej Pocztowy24
w zakresie, w jakim zmiany te nie bedg powodowaty koniecznosci zmiany postanowien Umowy lub Warunkéw.

§19
1. Klient, w pisemnej dyspozycji dotyczacej ustugi bankowo$ci elektronicznej Pocztowy24 wyznacza:
1) osoby, ktére bedg pehity funkcje Administratora aplikacji oraz ustala hasta telefonicznej identyfikaciji
Administratorow aplikacji,
2) osoby, ktére beda uzytkownikami aplikaciji.
2. Podczas obowigzywania Umowy Klient moze w dowolnym czasie, z zachowaniem formy pisemnej, dokona¢
zmiany wyznaczonych oséb i hasta, o ktérych mowa w ust. 1.

§20
1. Klient moze w dowolnym czasie, z zachowaniem formy pisemnej, zrezygnowaé z ustugi bankowosci
elektronicznej Pocztowy24. Rezygnacja z ustugi nie oznacza rozwigzania Umowy.
2. Bank realizuje dyspozycje rezygnacji z ustugi bankowosci elektronicznej Pocztowy24 w terminie wskazanym
przez Klienta, ale nie krotszym niz 3 dni robocze liczgc od dnia przyjecia dyspozyc;ji.
3. Bank ma prawo do zakonczenia $wiadczenia ustugi bankowosci elektronicznej Pocztowy24 w przypadkach:
1) wypowiedzenia lub rozwigzania Umowy,
2) zwiekszenia ryzyka utraty przez Klienta zdolno$ci kredytowej w przypadku posiadania zobowigzania
kredytowego wobec Banku,
3) zalegtosci w uiszczaniu opfat lub prowizji z tytutu korzystania z ustugi bankowo$ci elektronicznej
Pocztowy24,
4) naruszania przez Klienta lub Uzytkownikéw przepiséw powszechnie obowigzujgcego prawa, postanowienh
Umowy oraz Warunkow.
4. W przypadku zawarcia Umowy na czas okreslony, istnieje mozliwos¢ przedtuzenia czasu swiadczenia ustugi
bankowosci elektronicznej Pocztowy24, pod warunkiem zawarcia aneksu do Umowy w formie pisemnej, za
posrednictwem upowaznionych pracownikow Banku.

Rozdziat VIl - Postanowienia koncowe

§21
1. Reklamacje zwigzane z korzystaniem z ustug i produktéow dostepnych za posrednictwem ustugi bankowosci
elektronicznej Pocztowy24 i ustugi bankowosci telefonicznej Telekonto Uzytkownik sktada na zasadach
okreslonych w Regulaminie.
2. O wyniku postepowania reklamacyjnego Bank informuje pisemnie lub w inny uzgodniony z Uzytkownikiem
sposob.
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§22
W ramach ustugi bankowosci elektronicznej Pocztowy24 Klient moze mie¢ dostep do produktdéw i ustug,
z ktérych korzysta na podstawie odrebnych umow.
Bank moze dokonaé zmiany postanowien Warunkéw.
Zmiana Warunkéw nie wymaga sporzadzenia aneksu do Umowy.
Zmienione Warunki sg udostepniane w sposob umozliwiajgcy Klientowi zapoznanie si¢ z ich trescig i sg
dostepne na Stronie internetowej Banku.
Zmienione Warunki obowigzujg po uptywie 40 dni od dnia udostepnienia ich zgodnie z ust. 4 powyze;j.
Postanowienia niniejszych Warunkéw nie obowigzujg w zakresie w jakim Bank oraz Klient w sposdb
odmienny ustalili wzajemny zakres praw i obowigzkéw. Wskazane powyzej ustalenia zawarte sg kazdorazowo
w tresci Umowy i sg wynikiem uzgodnien prowadzonych miedzy Bankiem i Klientem przed zawarciem
Umowy.
Spory mogace wynikng¢ z realizacji Umowy rozpatrywac bedzie sad wiasciwy dla siedziby Banku.
Klientowi przystuguje prawo do wniesienia skargi na dziatanie Banku, jezeli dziatanie to narusza przepisy
powszechnie obowigzujgcego prawa. Skarga moze by¢é wniesiona na warunkach okreslonych w art. 15
Ustawy z dnia 19 sierpnia 2011r. o ustugach ptatniczych.
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