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Rozdziat | Postanowienia ogdlne

§1

Warunki okreslajg szczegétowe zasady swiadczenia przez Bank ustug bankowosci elektronicznej
i ustugi bankowosci telefonicznej, udostepnianych Uzytkownikom w zwigzku z korzystaniem przez
nich z produktéw lub ustug oferowanych przez Bank.

Zawarte w tresci Warunkow odestania do numeréw rozdziatéw, paragraféw, ustepoéw oraz punktow
sg odestaniami do rozdziatéw, paragraféw, ustepow oraz punktow Warunkdw.

§2

Uzyte w Warunkach okreslenia oznaczaja:

1)

2)

3)

4)

5)

6)
7
8)

9)

Alias BLIK - indywidualny identyfikator uzytkownika wykorzystywany przy realizacji
wybranych Ptatnosci Mobilnych BLIK,

aplikacja mobilna — aplikacja udostepniana przez Bank w ramach ustugi bankowosci
elektronicznej, instalowana przez Uzytkownika na urzadzeniu mobilnym i umozliwiajgca
obstuge produktow i ustug oferowanych przez Bank w ramach umowy produktowej,
autoryzacja - zgoda Uzytkownika na wykonanie dyspozycji, za posrednictwem ustugi
bankowosci elektronicznej lub ustugi bankowosci telefonicznej wyrazona w sposéb
przewidziany w Umowie produktowej,

Bank — Bank Pocztowy Spétka Akcyjna z siedzibg w Bydgoszczy, ul. Jagiellonska 17, 85-959
Bydgoszcz, wpisana do rejestru przedsigbiorcow w Sgdzie Rejonowym w Bydgoszczy XIll
Wydziat Gospodarczy Krajowego Rejestru Sgdowego, pod numerem KRS 0000010821,
o kapitale zaktadowym 128 278 080 zt w catosci optaconym, numer NIP 554-03-14-271,
bedacy dostawcag ustug ptatniczych w rozumieniu ustawy o ustugach ptatniczych,

Cash back — ustuga umozliwiajgca wyptate gotowki z kasy sklepowej na terenie Polski
podczas dokonywania transakcji bezgotowkowej poprzez pfatnosci kartg debetowg lub za
pomocg Ptatnosci Mobilnych BLIK,

Contact Centre — ustugi Banku, w tym infolinia, chat oraz komunikacja mailowa, wskazane na
stronie internetowej Banku,

dane biometryczne - dane osobowe wrazliwe, o ktérych mowa w art. 4 pkt 14 RODO
obejmujace cechy behawioralne Uzytkownika,

dyspozycja — polecenie Uzytkownika skierowane do Banku, zawierajgce zlecenie pfatnicze
lub inne o$wiadczenie woli bgdz wiedzy,

dzien roboczy — dzieh, w ktérym Bank prowadzi dziatalno$¢ operacyjng niezbedng do
wykonania dyspozycji, z wyjgtkiem sobdét oraz dni ustawowo wolnych od pracy,

10) Face ID - jedna z metod uwierzytelniania Uzytkownika za pomocg wizerunku twarzy

zapisanego w pamieci telefonu Uzytkownika, posiadajgcego wbudowang funkcjonalno$é
rozpoznawania cech charakterystycznych twarzy Uzytkownika,

11) hasto — odpowiednio, zgodnie z kontekstem danego zdania, w ktérym okreslenie zostato

uzyte:

a) hasto dostepu — hasto definiowane przez Uzytkownika przy pierwszym logowaniu do
ustugi bankowosci elektronicznej oraz ustugi bankowosci telefonicznej, a takze
kazdorazowo hasto definiowane przez Uzytkownika na skutek zmiany hasta
jednorazowego,

b) hasto jednorazowe — hasto przekazywane przez Bank, niezbedne do uzyskania
pierwszego dostepu do ustugi bankowosci elektronicznej oraz ustugi bankowo$ci
telefonicznej; w trakcie pierwszego uzycia musi zostaé zmienione przez Uzytkownika na
hasto dostepu; hasto jednorazowe moze zosta¢ rowniez wydane, gdy Uzytkownik ztozy
takag dyspozycje,

c) hasto maskowane — sposéb wprowadzania hasta poprzez podanie wybranych losowo
znakow z hasta podczas logowania sie do serwisu internetowego,,

d) PIN — kod definiowany przez Uzytkownika bezposrednio w serwisie internetowym, stuzgcy
do logowania sie do aplikacji mobilnej oraz do autoryzacji dyspozycji w aplikacji mobilnej,

12) indywidualne dane uwierzytelniajgce — indywidualne dane zapewniane Uzytkownikowi

przez Bank do celéw uwierzytelnienia,

13) Instrukcja uzytkownika bankowosci elektronicznej — dokument zawierajgcy opis i sposodb

obstugi funkcjonalnosci dostepnych w ramach ustugi bankowosci elektronicznej oraz ustugi



bankowosci telefonicznej, dostepny na stronie internetowej Banku,

14) IVR —skrot od ang. Interactive Voice Response; automatyczny samoobstugowy system obstugi
zapytan i dyspozycji udostepniany Uzytkownikom przez Contact Centre,

15) Komunikat — dokumenty publikowane okresowo przez Bank na stronie internetowej Banku,
udostepniane w placéwkach Banku i w placéwkach pocztowych, zawierajgce informacje
o $wiadczonych przez Bank ustugach, w tym o rodzajach lokat i rachunkéw oferowanych przez
Bank, kwocie wypfaty, ktéra wymaga wczesniejszego zgtoszenia (awizowania wyptaty),
minimalnych kwotach, warunkach doptat do lokat, jak réwniez informacje o wysokosci
oprocentowania srodkéw pienieznych i zadtuzenia w rachunku, optat i prowizji oraz zasadach
ich pobierania, a takze inne informacje zwigzane z realizacjg ustug ptatniczych,

16) konsument — osoba fizyczna dokonujgca z Bankiem czynnosci prawnej niezwigzanej
bezposrednio z jej dziatalnoscig gospodarczg lub zawodowa,

17) kod SMS - kod wysytany przez Bank na wskazany przez Uzytkownika numer telefonu
komoérkowego stuzgcy do weryfikowania tozsamosci Uzytkownika oraz uwierzytelniania
sktadanych przez Uzytkownika dyspozyciji,

18) NBP — Narodowy Bank Polski,

19) NIK — indywidualny Numer Identyfikacyjny Klienta, cigg znakéw skfadajgcy sie z oSmiu cyfr
nadawanych przez Bank, stanowigcy jeden z elementéw weryfikacji tozsamosci Uzytkownika
w ustudze bankowosci elektronicznej i ustudze bankowosci telefonicznej,

20) numer rachunku bankowego — kombinacja liter iliczb wg standardu NRB dla ptatnosci
krajowych lub IBAN dla przelewu SEPA oraz pozostatych ptatnosci w obrocie
miedzynarodowym, jednoznacznie identyfikujgca rachunek,

21) obrazek bezpieczenstwa — funkcjonalno$é¢ stuzaca do weryfikacji autentycznosci strony
internetowej uzywanej przez Uzytkownika do korzystania z ustugi bankowosci elektronicznej,
o ktérej mowa w § 5 ust. 1; obrazek wybierany jest sposréd zestawu grafik prezentowanych
Uzytkownikowi; wybrany przez Uzytkownika obrazek bezpieczenstwa prezentowany jest temu
Uzytkownikowi kazdorazowo w trakcie logowania sie do serwisu internetowego,

22) odbiorca — osoba fizyczna, osoba prawna lub jednostka organizacyjna nie bedgca osobag
prawng, ktorej ustawa przyznaje zdolnos¢ prawng, bedaca odbiorcg srodkéw pienieznych
stanowigcych przedmiot transakc;ji ptatniczej,

23) Odcisk palca — jedna z metod uwierzytelniania Uzytkownika za pomocg odcisku palca
zapisanego w pamieci telefonu Uzytkownika, posiadajgcego wbudowany czytnik linii
papilarnych,

24) pelnomocnik —osoba dziatajgca wimieniu ina rzecz Posiadacza na podstawie
petnomocnictwa,

25) placowka Banku — oddziat Banku lub inna placéwka operacyjna Banku; wykaz wszystkich
placéwek Banku, a takze ich adreséw i godzin otwarcia dostepny jest na stronie internetowej
Banku,

26) placowka pocztowa — jednostka organizacyjna Poczty Polskiej S.A., wykonujgca na zlecenie
Banku czynno$ci zwigzane z zawarciem umowy produktowej i obstugg Uzytkownikow, wykaz
wszystkich placéwek Poczty Polskiej, ich adreséw i godzin otwarcia dostepny jest na stronie
internetowej Banku,

27) ptatnik — osoba fizyczna, osoba prawna lub jednostka organizacyjna nie bedaca osobg
prawng, ktorej ustawa przyznaje zdolno$¢ prawng, sktadajgca zlecenie ptatnicze,

28) Platnosci Mobilne BLIK — transakcje ptatnicze dokonywane w PLN w ramach ustugi BLIK,

29) Posiadacz — osoba, z ktérg Bank zawart umowe produktowa, a w przypadku rachunku
wspélnego — kazdy ze Wspétposiadaczy,

30) powiadamianie SMS Serwis SMS- ustuga polegajgca na przekazywaniu komunikatéw
dotyczacych rachunku ptatniczego za posrednictwem wiadomosci SMS,

31) rachunek — rachunek prowadzony przez Bank dla os6b fizycznych, w tym dla osoéb fizycznych
prowadzacych dziatalno$¢ gospodarczg, petnigcy takze funkcje rachunku ptatniczego
w rozumieniu ustawy o ustugach ptatniczych; rodzaje prowadzonych przez Bank rachunkow
wskazane sg w Komunikacie,

32) Regulamin produktowy —wtasciwa dla danego produktu Iub ustugi regulacja,
charakteryzujgca dany produkt lub ustuge oraz warunki itryb ich wykonywania; jesli
w odniesieniu do danego produktu lub ustugi nie obowigzuje Regulamin produktowy, nalezy
przez to rozumie¢ Umowe produktowa,

33) reklamacja - wystgpienie skierowane do Banku przez Uzytkownika, w ktérym Uzytkownik
zgtasza zastrzezenia dotyczace ustug swiadczonych przez Bank,

34) RODO — Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia



2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzgdzenie o ochronie danych),

35) silne uwierzytelnianie Uzytkownika — uwierzytelnianie zapewniajgce ochrone poufnosci
danych w oparciu o zastosowanie co najmniej dwéch elementéw nalezgcych do kategorii:

a) wiedza o czyms, o czym wie wytgcznie uzytkownik,

b) posiadanie czegos, co posiada wylgcznie uzytkownik,

c) cechy charakterystyczne uzytkownika (co$, czym jest uzytkownik)

- bedacych integralng czescig tego uwierzytelniania oraz niezaleznych w taki sposéb, ze
naruszenie jednego z tych elementéw nie ostabia wiarygodnosci pozostatych,

36) strona internetowa Banku —strona internetowa o adresie www.envelobank.pl lub
www.pocztowy.pl, zawierajgca informacje o aktualnej ofercie Banku, rachunkach oraz
zasadach obowigzujgcych przy realizacji dyspozyciji,

37) srodki porozumiewania sie¢ na odlegtosé — srodki, ktére nie wymagajg jednoczesnej
fizycznej obecnosci stron przy sktadaniu dyspozycji, wtym telefon, sie¢ Internet
i korespondencja listowa,

38) Taryfa — ,Taryfa optat i prowizji bankowych stosowanych przez Bank Pocztowy S.A. dla
Klientéw detalicznych — Produkty EnveloBank”, ktérej petny tekst dostepny jest na stronie
internetowej Banku, w placowkach Banku i placowkach pocztowych, wtym takze wyciag
z Taryfy Taryfa optat i prowizji bankowych stosowanych przez Bank Pocztowy S.A. dla os6b
fizycznych prowadzacych dziatalno$¢ gospodarczg - Produkty EnveloBank oraz Taryfa optat
i prowizji bankowych stosowanych przez Bank Pocztowy S.A. dla Klientéw detalicznych,

39) transakcja ptatnicza — zainicjowana przez pfatnika lub odbiorce wptata, transfer lub wyptata
srodkow pienieznych,

40) trwaly nosnik informacji — nosnik umozliwiajgcy Uzytkownikowi przechowywanie
adresowanych do niego informacji w sposdéb umozliwiajgcy dostep do nich przez okres
odpowiedni do celdw sporzadzenia tych informacji ipozwalajgcy na odtworzenie
przechowywanych informacji w niezmienionej postaci,

41) Umowa produktowa — wiasciwa dla danego produktu lub ustugi umowa, charakteryzujgca
dany produkt lub ustuge oraz warunki itryb ich wykonywania, na podstawie ktérej Bank
udostepnia i Swiadczy Uzytkownikowi ustuge bankowosci elektronicznej i ustuge bankowosci
telefonicznej,

42) unikalny profil Uzytkownika - profil Uzytkownika zbudowany przez Bank z zestawienia jego
danych biometrycznych,

43) unikatowy identyfikator — kombinacja liter, liczb lub symboli okreslona przez Bank dla
Posiadacza, w tym numer rachunku bankowego, ktéra jest dostarczana przez Uzytkownika
w celu jednoznacznego zidentyfikowania drugiego podmiotu biorgcego udziat w danej
transakcji ptatniczej lub jego rachunku,

44) urzadzenie mobilne/sprzet mobilny — przenosne urzgdzenie elektroniczne typu smartfon,
tablet umozliwiajgce dostep do Internetu, identyfikowane unikalng nazwg, na ktérym zostata
zainstalowana aplikacja mobilna, zarejestrowane i aktywowane przez Uzytkownika,

45) ustuga bankowosci elektronicznej - ustuga polegajgca na dostepie do rachunku ptatniczego
przez Internet, umozliwiajgca sprawdzenie salda rachunku pfatniczego, zmianeg limitéw dla
ptatnosci bezgotéwkowych i transakcji dokonywanych przy uzyciu karty debetowej lub ztozenie
innego rodzaju dyspozycji do rachunku. W ramach ustugi bankowosci elektronicznej Bank
udostepnia:

a) serwis internetowy,

b) aplikacje mobilng,
Nazwy handlowe serwisu internetowego i aplikacji mobilnej oraz zakres ich funkcjonalnosci
Bank udostepnia w Komunikacie.

46) ustuga bankowosci telefonicznej— ustuga polegajgca na dostepie do rachunku ptatniczego
przez telefon za posrednictwem infolinii dostawcy, umozliwiajgca w szczegdlnosci sprawdzenie
salda rachunku ptatniczego lub ztoZzenie innego rodzaju dyspozycji do rachunku,

47) ustuga BLIK - ustuga umozliwiajgca skiadanie dyspozycji przy uzyciu aplikacji mobilnej
dokonywanych w PLN poprzez System Ptatnosci Mobilnych BLIK, udostepniany przez Polski
Standard Ptatnosci Sp. z o.0.,

48) ustawa o ustugach ptatniczych — ustawa z dnia 19 sierpnia 2011 r. o ustugach pfatniczych,

49) uwierzytelnianie - procedura umozliwiajgca Bankowi weryfikacje tozsamosci uzytkownika lub
waznosci stosowania konkretnego instrumentu ptatniczego, tacznie ze stosowaniem
indywidualnych danych uwierzytelniajgcych,



50) Uzytkownik — Posiadacz, ktéremu Bank udostepnit ustuge bankowo$ci elektronicznej i ustuge
bankowosci telefonicznej, atakze petnomocnik, jezeli Umowa produktowa przewiduje
mozliwos$¢ jego ustanowienia lub przedstawiciel ustawowy Posiadacza w przypadku Umowy
produktowej zawartej z osobg matoletnig powyzej 13 roku zycia lub osobg ubezwtasnowolniong
czesciowo,

51) Warunki — niniejsze ,Warunki $wiadczenia przez Bank Pocztowy S.A. ustug bankowos$ci
elektronicznej oraz ustug bankowosci telefonicznej,

52) weryfikacja behawioralna - funkcjonalno$¢ umozliwiajgca weryfikacje tozsamosci
Uzytkownika, polegajaca na tworzeniu unikalnego profilu Uzytkownika, poprzez rejestrowanie
oraz analize jego danych biometrycznych, obejmujacych cechy behawioralne w zakresie
korzystania przez niego z ustugi bankowo$ci elektronicznej lub ustugi bankowosci
telefonicznej,

53) Wspétposiadacz — jeden z Posiadaczy rachunku wspdlnego,

54) zlecenie ptatnicze — oswiadczenie ptatnika lub odbiorcy skierowane do Banku, zawierajgce
polecenie wykonania transakcji ptatnicze;j.

Pozostate okreslenia uzyte w Warunkach zdefiniowane sg w odpowiednim Regulaminie

produktowym, do ktérego zostata udostepniona ustuga bankowosci elektronicznej i ustuga

bankowosci telefonicznej. W przypadku jednoczesnego, odmiennego zdefiniowania okreslenia

w Warunkach iw Regulaminie produktowym, na potrzeby korzystania z ustugi bankowosci

elektronicznej i ustugi bankowosci telefonicznej zastosowanie ma definicja zawarta w Warunkach.

§3
Do tresci Warunkéw— w zakresie Umow zawartych z osobami, ktére nie sg konsumentami — nie
stosuje sie przepiséw Dziatu Il ustawy o ustugach ptatniczych (z wytaczeniem art. 32a) oraz przepisow
art. 34, art. 35-37, art. 40 ust. 3 i 4, art. 45, art. 46 ust. 2-5, art. 47, art. 48, art. 51 oraz art. 144-146
ustawy o ustugach ptatniczych.
W zwigzku z powyzszym, w stosunku do oséb, ktére nie sg konsumentami nie majg zastosowania
postanowienia Warunkéw bedace wykonaniem wskazanych w ust. 1 przepiséw ustawy o ustugach
ptatniczych.
Uzytkownik, przy wykorzystaniu rozwigzan technologicznych udostepnianych wraz
z ustugg bankowosci elektronicznej i ustuga bankowosci telefonicznej, nie moze rozpowszechniac
tresci o charakterze bezprawnym.

Rozdziat Il Udostepnienie i aktywacja ustugi bankowosci elektronicznej i ustugi
bankowosci telefonicznej

§4
Uzytkownik po podpisaniu Umowy produktowej moze korzysta¢ ze wszystkich lub wybranej ustugi
bankowosci elektronicznej lub ustugi bankowosci telefonicznej.
Wykaz dyspozycji mozliwych do realizacji w ramach ustugi bankowosci elektronicznej i ustugi
bankowosci telefonicznej oraz opis wymagan systemowych do korzystania z poszczegdlnych ustug
bankowosci elektronicznej i ustug bankowosci telefonicznej okreslony jest w Komunikacie.
Udostepnienie ustugi bankowosci elektronicznej i ustugi bankowosci telefonicznej osobie
matoletniej powyzej 13 roku zycia lub osobie czesciowo ubezwtasnowolnionej wymaga uzyskania
zgody przedstawiciela ustawowego na zawarcie w tym zakresie Umowy.

§5
Dostep do serwisu internetowego mozliwy jest poprzez udostepniony na stronie internetowej link
https://online.envelobank.pl.
Do prawidtowego dziatania serwisu internetowego niezbedne jest korzystanie przez Uzytkownika
z aktualnej wersji oprogramowania Java w przeglagdarce internetowej. Obstuga serwisu
internetowego powinna nastepowac z wykorzystaniem nastepujgcych przegladarek internetowych:
1) Internet Explorer w wersji minimum 11.x,
2) Microsoft Edge,
3) Mozilla Firefox w wersji minimum 3.x,



https://online.envelobank.pl/

4)  Chrome w wersji minimum 31.x,

5) Opera w wersji minimum 30.X,

6) iOS Safari w wersji minimum 7.X,

7) Android Browser w wersji minimum 4.4.2,

3. Zalecane jest korzystanie z najnowszych wersji przeglgdarek internetowych.

4. Korzystanie przez Uzytkownika z serwisu internetowego mozliwe jest na urzadzeniu, ktére
zapewnia dostep do sieci Internet oraz posiada wtasciwg konfiguracje przegladarki internetowe;j.

5. Korzystanie przez Uzytkownika z serwisu internetowego mozliwe jest pod warunkiem podania
przez Uzytkownika numeru telefonu komdrkowego w sieci operatoréw krajowych GSM. Zmiana
numeru telefonu komodrkowego skutkuje zmiang numeru telefonu komérkowego do kontaktu
z Bankiem oraz do autoryzacji za pomocg kodéw SMS.

6. llekro¢ w Warunkach mowa jest o numerze telefonu komérkowego, nalezy przez to rozumieé¢ numer
telefonu komérkowego, ktéry wykorzystywany jest przez Uzytkownika w ustudze bankowosci
elektronicznej i ktéry moze byé wykorzystywany w ustudze bankowosci telefonicznej. Informacja
o numerze telefonu komérkowego dostepna jest w profilu Uzytkownika dostepnym w ustudze
bankowosci elektronicznej, a takze w placéwce Banku i placéwce pocztowe;.

§6

1. Bank informuje, ze przy swiadczeniu ustug w ramach ustugi bankowosci elektronicznej korzysta
z funkcjonalnosci plikow cookies.

2. Pliki cookies, to pliki tekstowe zapisywane automatycznie przez przeglgdarke internetowg
Uzytkownika, podczas korzystania z ustugi bankowo$ci elektroniczne;j. Pliki te w zaden sposob nie
wpltywajg na zmiany konfiguracyjne i oprogramowanie urzadzenia, z ktérego Uzytkownik korzysta.

3. Uzytkownik, poprzez odpowiednie ustawienie oprogramowania, z ktérego korzysta przy obstudze
ustugi bankowosci elektronicznej wyraza zgode na stosowanie przez Bank funkcjonalnosci, o ktorej
mowa w ust. 1.

4. Uzytkownik moze wyrazi¢ sprzeciw co do faktu korzystania przez Bank z funkcjonalnosci plikow
cookies izrezygnowac¢ z ich akceptacji w kazdej chwili, poprzez zmiane ustawien przegladarki
internetowej, z zastrzezeniem postanowien ust. 5.

5. Brak akceptacji plikéw cookies w ustawieniach przegladarki, z ktérej Uzytkownik korzysta przy
obstudze ustugi bankowosci elektronicznej, moze uniemozliwi¢ poprawne korzystanie z ustugi
bankowosci elektroniczne;j.

6. Informacja o sposobie i trybie zmiany ustawien przegladarki internetowej dostepna jest na stronie
internetowej Banku.

§7
1. W ramach ustugi bankowosci elektronicznej, Bank korzysta z tzw. plikéw sesyjnych (session
cookies), ktére umozliwiajg Uzytkownikowi korzystanie z ustugi serwisu internetowego.
2. Pliki, oktéorych mowa wust. 1, przechowywane sg na urzgdzeniu Uzytkownika do czasu
wylogowania sie zustugi bankowosci elektronicznej, opuszczenia strony internetowej lub
wytgczenia przegladarki internetowe;j.

§8
Dostep do aplikacji mobilnej mozliwy jest z zarejestrowanego i aktywowanego urzadzenia mobilnego,
na ktéorym zostala zainstalowana aplikacja mobilna i ktére zapewnia dostep do sieci Internet.
Korzystanie przez Uzytkownika z aplikacji mobilnej mozliwe jest pod warunkiem podania przez
Uzytkownika numeru telefonu komdrkowego w sieci operatoréw krajowych GSM. Postanowienia
w zakresie zmiany numeru telefonu komodrkowego, o ktorych mowa w§ 5 ust. 5 stosuje sie
odpowiednio.

§9
1. Dostep do ustugi bankowosci telefonicznej mozliwy jest z telefonu posiadajgcego opcje wybierania
tonowego, zaréwno w opcji obstugi przez konsultanta, jak i w systemie IVR.
2. Bank moze stosowac¢ rozwigzania technologiczne umozliwiajgce automatyczne przekierowanie
potaczenia z IVR do konsultanta Contact Centre i odwrotnie. Przekierowanie takie moze nastgpi¢
takze na wniosek Uzytkownika lub na podstawie decyzji konsultanta Contact Centre.



§ 10
Do korzystania z ustugi bankowosci elektronicznej i ustugi bankowosci telefonicznej niezbedna jest jej
aktywacja przez Uzytkownika.

§11

1. Aktywacja przez Uzytkownika ustugi bankowosci elektronicznej i ustugi bankowosci telefonicznej

nastepuje w trakcie pierwszego logowania poprzez:

1) podanie numeru NIK nadanego przez Bank,

2) podanie hasta jednorazowego,

3) aw przypadku serwisu internetowego dodatkowo wybranie obrazka bezpieczenstwa,
4) podanie kodu SMS.

2. Hasto jednorazowe wysytane jest przez Bank zgodnie z dyspozycjg Uzytkownika — odrebnie dla
kazdej z ustug wymienionych w ust. 1:

1) w przypadku serwisu internetowego w formie wiadomosci SMS na podany przez Uzytkownika
i odnotowany w systemie Banku numer telefonu, ktéry umozliwia odbieranie wiadomosci
tekstowych SMS,

2) w przypadku ustugi bankowosci telefonicznej papierowo na adres do korespondencji lub
w sposob, o ktérym mowa w pkt. 1).

3. Hasto jednorazowe wazne jest przez okreslony termin, wskazany w wiadomosci SMS oraz
w Komunikacie, po uptywie ktérego hasto to nie moze zosta¢ uzyte w celu zalogowania sie do
ustugi bankowosci elektronicznej lub ustugi bankowosci telefonicznej. W takim wypadku
Uzytkownik powinien ztozy¢ dyspozycje wydania nowego hasta jednorazowego.

4. Uzytkownik zmienia hasto jednorazowe przy pierwszym logowaniu na witasne hasto dostepu,
wg nastepujgcych zasad:

1) dla serwisu internetowego:

a) hasto musi mie¢ dtugos¢ od 10 do 20 znakéw,
b) hasto musi zawiera¢ znaki z co najmniej trzech nizej podanych grup:
- male litery,
- wielkie litery,
- cyfry,
- znaki specjalne (wykaz znakéw specjalnych dostepny jest w Komunikacie),
€) zmiana hasta powinna nastgpi¢ bez udziatu os6b trzecich,
d) dodatkowo Uzytkownik powinien zweryfikowaé, czy zmiana hasta nastepuje
w bezpiecznym potgczeniu internetowym zgodnie z zasadami, o ktérych mowa w § 18 ust.
6.
2) dla ustugi bankowosci telefonicznej:
a) hasto powinno skfadac sie z 6 cyfr,
b) powinno zosta¢ zmienione zawsze, gdy wymaga tego system IVR,
c) zmiany nalezy dokonaé¢ wytgcznie w udostepnionej dla tych celéw opcji w IVR dostepnej
pod numerem telefonu wskazanym przez Bank,
d) zmiana hasta powinna nastgpi¢ bez udziatu os6b trzecich.

5. W przypadku, gdy Uzytkownik przy pierwszym logowaniu do serwisu internetowego z przyczyn
technicznych (np. utrata potgczenia internetowego) nie dokona zmiany hasta jednorazowego, hasto
to moze zosta¢ wykorzystane ponownie przy kolejnej probie logowania do serwisu internetowego.

6. Hasto jednorazowe blokowane jest po 3 probach nieudanego logowania; wéwczas Uzytkownik
powinien ztozy¢ dyspozycje wydania nowego hasta jednorazowego.

§12
1. Aktywacja aplikacji mobilnej jest mozliwa po dokonaniu aktywacji ustugi w serwisie internetowym
i zainstalowaniu aplikacji mobilnej na urzgdzeniu mobilnym.
2. Korzystanie z aplikacji mobilnej na danym urzadzeniu mobilnym moze wymaga¢ dodania wydawcy
aplikacji mobilnej jako zaufanego, a takze zaakceptowania okreslonych uprawnien dla tej aplikaciji.
3. Po uruchomieniu aplikacji mobilnej i podaniu numeru NIK, Uzytkownik otrzyma wiadomos¢ SMS
zawierajgcg kod, ktory nalezy wpisa¢ w aplikacji mobilne;.
4. Nastepnie Uzytkownik powinien zdefiniowa¢ nazwe w serwisie internetowym, ktéra bedzie
identyfikowata urzgdzenie mobilne.
5. Po realizacji powyzszych czynnosci, Uzytkownik powinien kolejno:
1) zalogowac sie do serwisu internetowego,
2) wybraé polecenie aktywacji zdefiniowanego wcze$niej urzgdzenia mobilnego w zaktadce
zarzgdzania urzgdzeniami dla aplikacji mobilne;j,



3) zdefiniowaé PIN.

PIN definiowany jest przez Uzytkownika wg nastepujgcych zasad:

1) sktada sie z ciggu cyfr — minimum 5, maksymalnie 8,

2) moze zaczynac sie od 0,

3) nie moze zawierac wiecej, niz 4 kolejno nastepujgcych po sobie cyfr (np. 12345),

4) nie moze sktadac sie z 4 tych samych nastepujgcych po sobie cyfr (np. 1111).

Zdefiniowanie PIN, wymaga dokonania autoryzacji za pomocg kodu SMS, wystanego przez Bank
w formie wiadomosci tekstowej SMS na podany przez Uzytkownika numer telefonu komérkowego.
Uzytkownik moze aktywowac okreslong liczbe urzadzeh mobilnych. Informacja o maksymalnej
liczbie urzadzen mobilnych, ktdre mogg zosta¢ aktywowane, udostepniona jest w Komunikacie.

Rozdziat Il Weryfikacja tozsamosci Uzytkownika ustugi bankowosci elektronicznej i ustugi
bankowosci telefonicznej

§ 13

Bank dokonuje uwierzytelnienia, w tym silnego uwierzytelnienia Uzytkownika podczas logowania

do ustugi bankowosci elektronicznej lub ustugi bankowosci telefonicznej.

Weryfikacja tozsamosci Uzytkownika w ustudze bankowosci elektronicznej i ustudze bankowosci

telefonicznej nastepuje poprzez:

1) prawidtowe podanie NIK oraz hasta dostepu w przypadku serwisu internetowego lub ustugi
bankowosci telefonicznej oraz — w przypadku, gdy bedzie to wymagane przez obowigzujace
przepisy prawa - podanie dodatkowych indywidualnych danych uwierzytelniajgcych lub
wykorzystanie jednej z metod uwierzytelnienia, o ktérej mowa w §18 ust. 2,

2) prawidtowe podanie PIN lub postuzenie sie odciskiem palca, w przypadku aplikacji mobilnej
oraz — w przypadku gdy bedzie to wymagane przez obowigzujgce przepisy prawa - podanie
dodatkowych indywidualnych danych uwierzytelniajgcych lub wykorzystanie jednej z metod
uwierzytelnienia, o ktérej mowa w §18 ust. 2.

Dodatkowo w sytuacji korzystania z ustugi bankowosci telefonicznej w celu jednoznacznej

weryfikacji tozsamosci, Bank moze zada¢ podania przez Uzytkownika dodatkowych danych.

Do wprowadzenia hasta w ustudze bankowosci elektronicznej Uzytkownik moze wykorzystaé

klawiature urzgdzenia lub dostepng funkcjonalnosé¢ klawiatury wirtualne;.

§14
Przekroczenie przez Uzytkownika dopuszczalnej liczby btednych préb podania indywidualnych
danych uwierzytelniajgcych w ustudze bankowos$ci elektronicznej lub ustudze bankowo$ci
telefonicznej powoduje, odpowiednio zablokowanie ustugi bankowosci elektronicznej lub ustugi
bankowosci telefonicznej. O liczbie dopuszczalnych btednych préb uwierzytelnienia, ktorej
przekroczenie powoduje natozenie blokady, Bank informuje w Komunikacie. Przed natozeniem
blokady, Uzytkownik zostanie o tym poinformowany. Proces odblokowania dostepu do ustugi
bankowosci elektronicznej oraz ustugi bankowosci telefonicznej, okreslony jest w § 41.
Zablokowanie dostepu do serwisu internetowego powoduje automatyczne zablokowanie dostepu
do aplikacji mobilnej.
Licznik préb btednej identyfikacji jest kasowany po poprawnym zalogowaniu si¢ przez Uzytkownika
do ustugi, w ktérej nastgpito btedne logowanie.

§ 15
Bank udostepnia ustuge bankowo$ci elektronicznej i ustuge bankowo$ci telefonicznej na podstawie
Umowy produktowej.
W ramach Umowy produktowej Bank umozZliwia dostep do nastepujgcych produktéw zgodnie
z obowigzujgca oferta:
1) rachunki bankowe dla osoéb fizycznych,
2) rachunki bankowe dla oséb fizycznych prowadzgcych dziatalno$¢ gospodarcza,
3) lokaty terminowe,
4) bankowe produkty kredytowe,
5) karty ptatnicze,
6) inne produkty i ustugi wskazane w Komunikacie.
Bank udostepnia takze informacje o ustugach powigzanych z produktami, o ktérych mowa w ust. 2.



4. Uzytkownik ustugi bankowosci elektronicznej i ustugi bankowosci telefonicznej, korzystajgcy
w Banku jednoczes$nie z wiecej niz jednego produktu lub ustugi, o ktérych mowa w ust. 2, posiada
dostep do wszystkich posiadanych produktéw lub ustug w ramach tego samego NIK. Uzytkownik,
ktéry posiada jednoczesnie produkty przeznaczone dla konsumentéow idla oséb fizycznych
prowadzacych dziatalno$é gospodarczg, loguje sie tym samym NIK i hastem oraz — w przypadku
gdy bedzie to wymagane przez obowigzujgce przepisy prawa - podanie dodatkowych
indywidualnych danych uwierzytelniajgcych lub wykorzystanie jednej z metod uwierzytelnienia,
o ktérej mowa w §18 ust. 2.

5. Postanowienia, o ktérych mowa w ust. 4 majg zastosowanie w przypadku produktéw i ustug, do
ktérych Uzytkownik jest takze petnomocnikiem.

§ 16

1. W tym samym czasie dopuszczalna jest maksymalnie:
1) jedna aktywna sesja w serwisie internetowym,
2) jedna aktywna sesja w aplikacji mobilnej na jednym sposréd zarejestrowanych i aktywnych

urzgdzen mobilnych.

2. W sytuacji, gdy Uzytkownik odpowiednio po zalogowaniu sie do ustugi bankowosci elektronicznej
przez okreslony w Komunikacie czas, nie wykona zadnej akc;ji, nastgpi automatyczne wylogowanie
z ustugi bankowos$ci elektroniczne;.

3. Automatyczne wylogowanie nastapi takze w przypadku, gdy Uzytkownik kolejny raz zaloguje sie
na tym samym urzadzeniu — kontrola liczby sesji z uwzglednieniem ust. 1.

4. W sytuacji, o ktérej mowa w ust. 2 i 3 Uzytkownikowi prezentowany jest komunikat systemowy
informujacy o takim automatycznym wylogowaniu.

5. Czas, o ktérym mowa w ust. 2 liczy sie od momentu wejscia na kazdy nowy ekran odpowiednio
serwisu internetowego lub aplikacji mobilnej.

Rozdziat IV Podstawowe zasady bezpieczenstwa ustugi bankowosci elektronicznej i ustugi
bankowosci telefonicznej

§17
1. Uzytkownik przy korzystaniu z ustugi bankowosci elektronicznej i ustugi bankowosci telefonicznej
jest zobowigzany do Scistego przestrzegania postanowien dotyczgcych bezpieczenstwa zawartych

w Warunkach oraz na stronie internetowej Banku, a takze stosowania sie do wszelkich innych

zasad ikomunikatéw prezentowanych we wiasciwej ustudze bankowos$ci elektronicznej

i ustudze bankowosci telefonicznej.

2. Uzytkownik jest zobowigzany do niezwtocznego powiadomienia Banku:

1) o stwierdzeniu utraty, kradziezy, przywtaszczenia lub nieuprawnionego uzycia indywidualnych
danych uwierzytelniajgcych Ilub innych danych stuzgcych do weryfikacji tozsamosci
Uzytkownika lub uwierzytelniania sktadanych przez Uzytkownika dyspozycji za posrednictwem
ustugi bankowosci elektronicznej i ustugi bankowosci telefonicznej, wtym urzadzenia
mobilnego,

2) o wystgpieniu awarii technicznej lub innego rodzaju usterki zwigzanej z korzystaniem z ustugi
bankowosci elektronicznej i ustugi bankowosci telefonicznej, ktéra to awaria techniczna lub
innego rodzaju usterka moze wptyngé na poziom bezpieczenstwa korzystania z tej ustugi,

3) o rezygnacji znumeru telefonu komodrkowego, ktéry wykorzystywany jest w ustudze
bankowosci elektronicznej i ustudze bankowo$ci telefonicznej,

4) o braku pewnosci co do autentycznosci strony internetowej Banku.

3. Uzytkownik jest zobowigzany do kontrolowania informacji prezentowanych w ustudze bankowosci
elektronicznej w zakresie daty ostatniego logowania, zaréwno prawidtowego jak i nieprawidtowego.

4. W przypadku, o ktérym mowa w ust. 3 i stwierdzenia préby logowania sie przez nieuprawnione
osoby trzecie, Uzytkownik jest zobowigzany niezwtocznie zablokowa¢ dostep do ustugi bankowosci
elektronicznej i powiadomi¢ Bank o takiej sytuaciji.

§18
1. Uzytkownik jest zobowigzany do zapamietania indywidualnych danych uwierzytelniajgcych, ktére
umozliwiajg uzyskanie dostepu do ustugi bankowosci elektronicznej i ustugi bankowosci
telefonicznej oraz przechowywania ich z zachowaniem nalezytej starannosci.
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2. Bank dopuszcza nastepujgce metody uwierzytelniania:

1) uwierzytelnienie za pomocg kodu SMS,

2) uwierzytelnienie za pomoca hasta,

3) uwierzytelnienie za pomocg kodu PIN,

4) uwierzytelnienie za pomocg weryfikacji behawioralnej (o ile taka funkcjonalno$é zostata
udostepniona przez Bank i Bank jest uprawniony do przetwarzania danych biometrycznych
Uzytkownika, zgodnie z art. 9 RODO),

5) uwierzytelnienia za pomoca hasta i kodu SMS,

6) uwierzytelnienie za pomocg hasta i weryfikacji behawioralnej (o ile taka funkcjonalno$é zostata
udostepniona przez Bank i Bank jest uprawniony do przetwarzania danych biometrycznych
Uzytkownika, zgodnie z art. 9 RODO),

7) uwierzytelnienie za pomocg odcisku palca na urzgdzeniu mobilnym (o ile taka funkcjonalnosc¢
zostata udostepniona przez Bank) oraz,

8) uwierzytelnienie za pomocg Face ID na urzadzeniu mobilnym (o ile taka funkcjonalno$c¢ zostata
udostepniona przez Bank),

9) inne metody uwierzytelnienia uzgodnione przez Bank z Uzytkownikiem.

3. Zarejestrowany telefon komoérkowy powinien by¢ uzywany wytgcznie przez Uzytkownika (ij.
niedopuszczalne jest wspétdzielenie zarejestrowanego telefonu z innymi osobami).

4. W przypadkach okreslonych przepisami prawa Bank moze odstgpi¢ od obowigzku dokonania
silnego uwierzytelnienia uzytkownika.

5. Uzytkownik powinien okresowo zmienia¢ hasta dostepu i PIN do ustugi bankowosci elektronicznej
i ustugi bankowosci telefonicznej. Bank zaleca takg zmiane co najmniej raz w miesigcu. Ustalone
przez Uzytkownika hasto i PIN powinny uwzglednia¢ odpowiednio zasady okreslone w § 11 i § 12,
a jednoczesnie byc¢ trudne do ustalenia przez osoby trzecie.

6. W celu weryfikacji, czy potgczenie z serwisem internetowym jest bezpieczne, Uzytkownik
zobowigzany jest przed podaniem indywidualnych danych uwierzytelniajgcych sprawdzi¢ czy

potaczenie internetowe jest szyfrowane (symbol kiddki) oraz sprawdzi¢ czy certyfikat serwera:

1) wystawiony jest dla serwera o nazwie: online.envelobank.pl,

2) wystawiony zostat przez DigiCert SHA2 Extended Validation Server CA,

3) jest aktualny (data waznosci certyfikatu jest pézniejsza, niz data biezaca).

7. Sposob weryfikacji bezpiecznego potgczenia dostepny jest réwniez na stronie internetowej Banku.

8. Uzytkownik korzystajgcy z ustugi bankowosci elektronicznej i ustugi bankowosci telefonicznej jest
zobowigzany do spetnienia nastepujacych warunkéw dotyczgcych sprzetu i oprogramowania,
z uzyciem ktorego korzysta z ustugi bankowosci elektronicznej i odpowiednio ustugi bankowosci
telefonicznej:

1) posiadany przez Uzytkownika sprzet powinien zapewniaé spetnienie minimalnych wymogoéw
technicznych okre$lonych przez Bank dla danej ustugi bankowo$ci elektronicznej i ustugi
bankowosci telefonicznej,

2) Uzytkownik powinien posiadac¢ aktualne i legalne oprogramowanie, przy wykorzystaniu ktérego
otrzymuje dostep do ustugi bankowosci elektronicznej i ustugi bankowosci telefonicznej, w tym
system operacyjny sprzetu,

3) Uzytkownik powinien posiada¢ aktualne ilegalne oprogramowanie antywirusowe oraz
wykrywajgce programy szpiegujgce lub inne urzgdzenia szpiegujgce, w tym zapore sieciowg
(tzw. firewall),

4) Uzytkownik powinien posiada¢ najnowsze aktualizacje w zakresie bezpieczehstwa systemu
operacyjnego oraz pozostatego oprogramowania zainstalowanego na tym sprzecie,

5) Uzytkownik powinien zabezpieczy¢ sprzet kodem lub hastem, ktérego wpisanie jest konieczne
do uruchomienia urzgdzenia,

6) Uzytkownik powinien zabezpieczy¢ karte SIM sprzetu mobilnego,

7) Uzytkownik powinien zapewnié, aby urzgdzenie nie podlegato ingerencji w celu ominiecia
zabezpieczen, chronigcych przed nieautoryzowanym korzystaniem z ustugi bankowoSci
elektronicznej i ustugi bankowosci telefonicznej,

8) niezaleznie od powyzszego, Uzytkownik powinien ogranicza¢ dostep osob trzecich do sprzetu.

§19
1. W celu weryfikacji prawidlowosci logowania sie do ustugi bankowos$ci elektronicznej, Bank
udostepnia Uzytkownikowi informacije o logowaniu sie do ustugi w bankowosci elektroniczne;.
2. Informacja, o ktérej mowa w ust. 1 zawiera:
1) wskazanie daty i godziny ostatniego prawidtowego zalogowania sieg,
2) wskazanie daty i godziny ostatniej nieudanej préby zalogowania sie.
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3. W przypadku stwierdzenia przez Uzytkownika, iz ostatnie logowanie lub préba zalogowania sie do
ustugi bankowosci elektronicznej, nie jest jego wiasnym logowaniem sie lub prébg zalogowania sie,
Uzytkownik jest zobowigzany:

1) poinformowa¢ Bank o prébie lub zalogowaniu sie przez nieuprawnione osoby trzecie,
2) zablokowac¢ dostep do odpowiednio ustugi bankowosci elektroniczne;.

4. Niedopuszczalne jest przekazywanie przez Uzytkownika nieuprawnionym osobom trzecim informacji
w zakresie narzedzi autoryzacyjnych, jak i indywidualnych danych uwierzytelniajagcych w tym danych
logowania sie do ustugi bankowos$ci elektronicznej i ustugi bankowosci telefonicznej.
W szczegdlnosci, nie nalezy udostepnia¢ tych danych na podstawie prosby o przekazanie danych
niezbednych do zalogowania sie otrzymanej na adres e-mail Uzytkownika. Bank nigdy nie wysyta do
Uzytkownika wiadomosci e-mail z prosbg o przekazanie takich danych. Niniejsze postanowienie nie
ogranicza mozliwosci korzystania przez Uzytkownika z ustug $wiadczonych przez uprawnionych
dostawcow trzecich.

§ 20
1. Uzytkownik powinien zmieni¢ dane niezbedne do logowania sie lub dokonac¢ blokady ustugi
bankowosci elektronicznej w przypadku ujawnienia lub podejrzenia ujawnienia nieuprawnionym
osobom trzecim tych danych.
2. O przypadkach o ktérych mowa w ust. 1, Uzytkownik powinien niezwtocznie powiadomi¢ Bank.
3. Dyspozycja blokady, o ktérej mowa w ust. 1 powinna zostac ztozona takze w sytuacji powstania lub
prawdopodobienstwa powstania zagrozenia bezpiecznego przechowywania przez Uzytkownika:
1) urzadzenia mobilnego,
2) indywidulanych danych uwierzytelniajgcych w tym hasta, hasta dostepu, hasta jednorazowego
oraz PIN,
3) innych informacji umozliwiajacych nieuprawnionej osobie trzeciej uzyskanie dostepu do ustugi
bankowosci elektronicznej i ustugi bankowosci telefonicznej.
4. Dyspozycja o ktérej mowa w ust. 1 moze zostac ztozona:
1) bezposrednio w ustudze bankowosci elektronicznej,
2) za posrednictwem ustugi bankowosci telefonicznej,
3) w placéwce Banku.

§21
1. Pofgczenie internetowe, za posrednictwem ktérego Uzytkownik otrzymuje dostep do ustugi
bankowosci elektronicznej nie powinno nastepowac z wykorzystywaniem niezabezpieczonej hastem
sieci publicznej.
2. Uzytkownik nie powinien ignorowaé komunikatow prezentowanych przez oprogramowanie, o ktérym
mowa w § 18 ust. 8 pkt 2) i 3).

§22
1. Podanie danych niezbednych do zalogowania sie do serwisu internetowego, a takze indywidualnych
danych uwierzytelniajgcych, w tym hasta lub kodu SMS, wymaganych do uwierzytelnienia dyspozyciji
w serwisie internetowym, dopuszczalne jest wylgcznie pod udostepnionym przez Bank adresem,
0 ktéorym mowa w § 5 ust. 1, z uwzglednieniem postanowien ust. 2.
2. W celu zalogowania sie do serwisu internetowego, Uzytkownik powinien:
1) wpisac adres, o ktérym mowa w § 5 ust. 1 bezposrednio w pasku wyszukiwania przeglgdarki
internetowej lub
2) skorzystac z udostepnionej na stronie internetowej Banku mozliwosci zalogowania sie do serwisu
internetowego.
3. W celu zalogowania sie do serwisu internetowego Uzytkownik nie powinien wyszukiwa¢ adresu,
o ktérym mowa w § 5 ust. 1 za pomocg dostepnych wyszukiwarek internetowych ani logowa¢ sie
z wykorzystaniem linkéw do serwisu internetowego przestanych do Uzytkownika w wiadomosciach
e-mail. Bank nigdy nie wysyta do Uzytkownika wiadomosci e-mail z bezposrednim linkiem do serwisu
internetowego jak i z prosbg o przekazanie danych niezbednych do zalogowania sie.
4. Postanowienia niniejszego §22 nie majg zastosowania w przypadku korzystania przez Uzytkownika
z ustug uprawnionych dostawcéw trzecich.

12



§23
Nieprzestrzeganie przez Uzytkownika postanowien bezpieczenstwa okreslonych w niniejszym
Rozdziale moze:
1) skutkowac nieautoryzowanym przechwyceniem przez nieuprawnione osoby trzecie NIK oraz
indywidualnych danych uwierzytelniajgcych, w tym danych logowania,
2) powodowac naruszenie postanowien Umowy produktowej, Regulaminu produktowego oraz
Warunkow,
3) by¢ podstawg do stwierdzenia niezachowania przez Uzytkownika nalezytej starannosci,
4) powodowac ograniczenie lub wytgczenie odpowiedzialnosci Banku w stosunku do Uzytkownika.
Konsekwencjg wystgpienia ryzyk, o ktérych mowa w ust. 1 moze by¢ utrata przez Uzytkownika
kontroli nad danymi osobowymi, informacjg o transakcjach ptatniczych wykonanych na rachunku
oraz nad srodkami zgromadzonymi na rachunku.

§ 24
Bank wysyta do Uzytkownika wiadomos¢é SMS, zawierajgcg informacje o fakcie udostepnienia
serwisu internetowego do posiadanych przez Uzytkownika produktéw Ilub ustug kolejnemu
Uzytkownikowi.

. Bank moze wprowadzi¢ dodatkowe ograniczenia i zabezpieczenia w zakresie dostepu i uzytkowania

ustugi bankowosci elektronicznej lub ustugi bankowo$ci telefonicznej dla danego Uzytkownika
z uwagi na wystgpienie okolicznosci wskazujgcych na zagrozenia bezpieczenstwa korzystania
z ustugi bankowosci elektronicznej lub ustugi bankowosci telefonicznej. O wprowadzeniu
dodatkowych ograniczen Bank informuje Uzytkownika.

RozdziatV Odpowiedzialnos¢

§ 25
Uzytkownik ponosi odpowiedzialno$¢ za dyspozycje itransakcje pfatnicze realizowane za
posrednictwem ustugi bankowosci elektronicznej i ustugi bankowosci telefonicznej na zasadach
okreslonych w Warunkach, a takze w Regulaminie produktowym, ktérego dyspozycja dotyczy.
W przypadku wystgpienia nieautoryzowanej, niewykonanej lub nienalezycie wykonanej transakcji
ptatniczej, Bank zwraca niezwtocznie kwote tej transakcji ptatniczej na rachunek, z ktérego ta
dyspozycja lub transakcja ptatnicza zostata zrealizowana, na zasadach okreslonych
w odpowiednim Regulaminie produktowym.
W przypadku wystgpienia nieautoryzowanej, niewykonanej lub nienalezycie wykonanej transakcji
ptatniczej i braku powiadomienia Banku w terminie 13 miesiecy od dnia obcigzenia rachunku,
roszczenia Uzytkownika z tego tytutu wygasaja.
Postanowienia, o ktérych mowa w ust. 3 nie majg zastosowania w przypadku, gdy Bank nie
udostepnit informacji o nieautoryzowanej, niewykonanej lub nienalezycie wykonanej transakciji
ptatniczej na zasadach okreslonych w Regulaminach produktowych.

§ 26

Bank zobowigzuje sie do:

1

2)

3)

zachowania poufnodci wszystkich danych stuzacych do weryfikacji tozsamosci Uzytkownika
w ustudze bankowosci elektronicznej i ustudze bankowo$ci telefonicznej,

zachowania poufnosci danych stuzgcych do uwierzytelniania transakcji ptatniczych i dyspozycji
sktadanych z wykorzystaniem poszczegdlnych ustug bankowosci elektronicznej i ustug bankowosci
telefonicznej,

zapewnienia Uzytkownikowi dostepu do biezgcej informacji o rachunkach iproduktach
udostepnionych za posrednictwem ustug bankowosci elektronicznej i ustugi bankowosci
telefoniczne;.
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Rozdziat VI Zawieranie umoéw i sktadanie dyspozyciji

§ 27

. Na podstawie zawartej Umowy produktowej, Uzytkownik i Bank mogg sktada¢ z wykorzystaniem
ustugi bankowosci elektronicznej i ustugi bankowosci telefonicznej:

1) oswiadczenia woli,

2) o$wiadczenia wiedzy.

. Oswiadczenia, o ktérych mowa w ust. 1 moga dotyczy¢ czynnosci bankowych dostepnych w ramach
Regulaminu produktowego i mogg by¢ sktadane, o ile Bank udostepnia takg funkcjonalnos$¢ przy
zastosowaniu dostepnych rozwigzan w ustudze bankowosci elektronicznej i ustudze bankowosci
telefonicznej.

. Informacja o zakresie i rodzaju umow, ktére mogg by¢ zawierane lub zmieniane za posrednictwem
ustugi bankowosci elektronicznej i ustudze bankowosci telefonicznej jest dostepna w Komunikacie
oraz na stronie internetowej Banku.

. O ile ztozenie oswiadczenia woli wymaga uwierzytelnienia takiego o$swiadczenia, uwierzytelnienie
nastepuje w sposob i na zasadach okreslonych w Rozdziale VII. Bank moze zgdaé spetnienia przez
Uzytkownika dodatkowych warunkéw w zakresie dostarczenia dokumentéw niezbednych do
prawidtowe] realizacji dyspozycji; w takiej sytuacji Bank informuje Uzytkownika o koniecznosci
spetnienia takich warunkow.

. Tryb zawierania umow w oparciu o0 o$wiadczenie woli w formie elektronicznej okreslony
w Warunkach stosuje sie z uwzglednieniem wlasciwych postanowien zawartych w Regulaminach
produktowych, w stosunku do ktérych Bank udostepnit takg funkcjonalnos$é.

. Oswiadczenia woli sktadane za posrednictwem ustugi bankowosci elektronicznej i ustugi bankowosci
telefonicznej spetniajg wymagania formy pisemnej, takze wtedy gdy przepisy prawa zastrzegajg
forme pisemng pod rygorem niewaznosci, z uwzglednieniem postanowien ust. 4 i 5.

§28

. Bank moze prowadzi¢ korespondencje z Uzytkownikiem w formie elektroniczne;.

. W sytuacji o ktérej mowa w ust. 1 korespondencja dostarczana przez Bank podpisana jest poprzez:

1) zlozenie bezpiecznego elektronicznego podpisu kwalifikowanego identyfikujgcego osobe
upowazniong przez Bank lub

2) dofgczenie do tej wiadomosci danych identyfikujacych Bank.

Rozdziat VIl Realizacja i autoryzacja dyspozycji za posrednictwem ustugi bankowosci
elektronicznej i ustugi bankowosci telefonicznej

§ 29
Uwierzytelnienie dyspozycji sktadanych przez Uzytkownika obejmuije:
1) w serwisie internetowym:

a) akceptacje ztozonej dyspozycji oraz — w przypadku, gdy bedzie to wymagane przez
obowigzujgce przepisy prawa - podanie indywidualnych danych uwierzytelniajgcych lub
wykorzystanie jednej z metod uwierzytelnienia, o ktérej mowa w §18 ust. 2,

b) akceptacje ztozonej dyspozycji, w przypadku o ktérym mowa w ust. 2,

2) w aplikacji mobilnej:

a) akceptacje zlozonej dyspozycji oraz — w przypadku, gdy bedzie to wymagane przez
obowigzujgce przepisy prawa - podanie indywidualnych danych uwierzytelniajgcych lub
wykorzystanie jednej z metod uwierzytelnienia, o ktérej mowa w §18 ust. 2,

b) akceptacje ztozonej dyspozycji, w przypadku o ktérym mowa w ust. 2,

3) w ustudze bankowo$ci telefonicznej:

a) dla dyspozycji sktadanych za posrednictwem serwisu automatycznego IVR — poprawne
logowanie sie, zatwierdzenie dyspozycji poprzez wybor witasciwego klawisza na
klawiaturze telefonu oraz — w przypadku, gdy bedzie to wymagane przez obowigzujgce
przepisy prawa - podanie indywidualnych danych uwierzytelniajgcych lub wykorzystanie
jednej z metod uwierzytelnienia, o ktérej mowa w §18 ust. 2,

b) dla dyspozycji skfadanych za posrednictwem konsultanta Contact
Centre — zaakceptowanie danych odczytanych przez konsultanta Contact Centre lub -
w przypadkach wymaganych wzgledami bezpieczenstwa - podanie indywidualnych
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danych uwierzytelniajgcych lub wykorzystanie jednej z metod uwierzytelnienia, o ktérej
mowa w §18 ust. 2.
Realizacja okreslonych przez Bank dyspozycji nie wymaga uwierzytelnienia za pomocg metod
uwierzytelnienia, o ktérych mowa w §18 ust. 2. W takiej sytuacji uwierzytelnienie nastepuje
wytgcznie na podstawie weryfikacji tozsamosci Uzytkownika, o ktérej mowa w § 13 ust. 2.
Prawidtowa autoryzacja dyspozycji przez Uzytkownika oznacza zgode na jej realizacje. Zgody na
realizacje dyspozycji Uzytkownik moze réwniez udzieli¢ za posrednictwem odbiorcy, dostawcy
odbiorcy albo uprawnionego dostawcy trzeciego.
Postanowienia niniejszego paragrafu stosuje sie do uwierzytelniania pojedynczych dyspozycji oraz
do zbiorczego uwierzytelniania w ramach funkcjonalnosci ,koszyk przelewdw” opisanej w Instrukcji
uzytkownika bankowo$ci elektroniczne; .

§ 30
Bank wysyla wiadomosé SMS, zawierajgcg kod SMS stuzgcy uwierzytelnieniu dyspozycji, na
numer telefonu komoérkowego Uzytkownika. Kod SMS wazny jest przez 3 minuty od momentu
wysfania go przez Bank.
Wraz z kodem SMS Uzytkownik otrzymuje informacje o szczegétach dyspozyciji, ktéra zostanie
uwierzytelniona za pomocg tego kodu, zgodnie z postanowieniami § 31. Kod SMS moze zostac
uzyty tylko do autoryzacji konkretnej dyspozyciji, dla ktérej zostat wygenerowany.
Uzytkownik zobowigzany jest do kazdorazowej weryfikacji, czy przestany kod SMS dotyczy tej
konkretnej dyspozyciji, ktérg zamierza autoryzowac.

§31

Wiadomos$é SMS z kodem do uwierzytelnienia transakcji zawiera nastepujgce informacje:

1) dane nadawcy,

2) numer kolejny operacji realizowanej w danym dniu przez tego samego Uzytkownika,

3) date oraz czas zlecenia wykonania dyspozyciji,

4) informacje o rodzaju dyspozycji,

5) rachunek odbiorcy wformacie 2 pierwsze oraz 4 ostatnie cyfry NRB (w szczegodlnych
przypadkach — wskazanych na stronie internetowej Banku — numer rachunku zostanie
przekazany w formie maskowanej),

6) kwote transakcji,

7) kod SMS do autoryzacji dyspozyciji.

Jezeli kod SMS bedzie stuzyt autoryzacji dyspozycji innej niz transakcja pfatnicza, wéwczas

wiadomosé nie bedzie zawierata informac;ji okreslonych w ust. 1 pkt 5) i 6).

§ 32

W przypadku wprowadzenia btednego kodu SMS celem uwierzytelnienia dyspozycji, ponowna
préba jej uwierzytelnienia wymaga wygenerowania nowego kodu SMS.

Jezeli Uzytkownik przekroczy maksymalng dopuszczalng liczbe kodéw SMS wystanych przez Bank
do danego Uzytkownika Bank zaprzestaje wysylania do Uzytkownika kolejnych kodéw SMS
i zablokuje dostep do serwisu internetowego. O zaistnieniu takiej okolicznosci Bank informuje
Uzytkownika za posrednictwem serwisu internetowego poprzez wyswietlenie komunikatu
systemowego.

§33

W przypadku realizacji transakcji ptatniczej, Uzytkownik zobowigzany jest kazdorazowo
weryfikowa¢ poprawnos$é danych odbiorcy, w tym jego numer rachunku bankowego.
Uzytkownik bezposrednio przed uwierzytelnieniem transakcji ptatniczej, ktéra zostata zainicjowana
na podstawie danych zapisanego kontrahenta, zobowigzany jest do weryfikacji prawidtowosci
numeru rachunku bankowego odbiorcy zlecenia zaprezentowanego na podsumowaniu dyspozycji.
Po zleceniu realizacji dyspozycji za posrednictwem ustugi bankowosci elektronicznej i ustugi
bankowosci telefonicznej, Uzytkownik powinien zweryfikowa¢ prawidtowos¢ jej realizacji przez
Bank.
W przypadku realizacji transakcji ptatniczej, weryfikacja o ktérej mowa w ust. 3, polega na:
1) stwierdzeniu przez Uzytkownika faktu wystepowania transakcji ptatniczej w historii operacji;
2) wprzypadku transakcji pfatniczej z przyszla datg realizacji — na stwierdzeniu faktu

wystepowania i zgodnosci szczegdtow tej transakcji ptatniczej w operacjach zaplanowanych.
Weryfikacja poprawnosci ztozenia dyspozycji innej, niz transakcja ptatnicza, polega na weryfikaciji
statusu ztozonego wniosku w zakresie tej dyspozycji.
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§ 34

1. Bank realizuje transakcje ptatnicze na zasadach okreslonych w Regulaminach produktowych
dotyczacych prowadzenia rachunkow ptatniczych.

2. Regulaminy, o ktérych mowa w ust. 1 okreslajg réwniez moment otrzymania przez Bank zlecenia
pfatniczego.

3. Informacja o zrealizowanych transakcjach ptatniczych dostepna jest w historii operacji dla
rachunku, ktérego transakcja dotyczy.

4. Bank przekazuje Posiadaczowi rachunku (udostepnia lub dostarcza) informacje o transakcjach
zrealizowanych na rachunku oraz o zmianie salda rachunku na zasadach okre$lonych
w odpowiednim Regulaminie produktowym.

§35
Bank potwierdza przyjecie dyspozycji ztozonej za posrednictwem ustug bankowosci elektronicznej
i ustugi bankowosci telefonicznej:

1) w przypadku ustugi bankowosci elektronicznej - poprzez odpowiedni komunikat systemowy
informujacy o przyjeciu dyspozycji do realizacji lub zmiane w ustudze bankowosci
elektronicznej zgodnie ze ztozong dyspozycja,

2) w przypadku ustugi bankowosci telefonicznej:

a) w formie komunikatu gtosowego dla dyspozycji ztozonej przez serwis automatyczny IVR,
b) poprzez ustne potwierdzenie dla dyspozycji sktadanej za posrednictwem konsultanta
Contact Centre.

§ 36

1. Bank realizuje transakcje ptatnicze, zlecane przez Uzytkownika za posrednictwem ustugi
bankowosci elektronicznej i ustugi bankowosci telefonicznej na podstawie unikatowego
identyfikatora odpowiednio ptatnika lub odbiorcy ptatnosci.

2. W przypadku odmowy realizacji transakcji ptatniczej, Uzytkownik otrzyma od Banku informacje
o takiej odmowie oraz o przyczynach odmowy wykonania transakcji pfatniczej lub procedurze
sprostowania btedow, ktére spowodowaly odmowe, chyba Zze takie powiadomienie jest
niedopuszczalne na podstawie przepiséw prawa.

§ 37

1. Uzytkownik moze odwotac¢ zlecenie ptatnicze do momentu jego otrzymania przez Bank.

2. W przypadku zlecenia ptatniczego zainicjowanego przez uprawnionego dostawce trzeciego, przez
odbiorce lub za jego posrednictwem, Uzytkownik moze odwotac zlecenie ptatnicze do momentu
udzielenia temu dostawcy trzeciemu zgody na zainicjowanie transakcji ptatniczej albo do momentu
udzielenia odbiorcy zgody na wykonanie transakciji.

3. W przypadku zlecenia ptatniczego z przysztg datg realizacji — zlecenie moze zostaé¢ odwotane nie
pdzniej, niz do konca dnia roboczego poprzedzajgcego uzgodniony dzieh realizacji.

4. Po uptywie terminéw okreslonych w ustepach 1-3 Uzytkownik moze odwotac zlecenie ptatnicze
mozna wytgcznie, jezeli uzgodnig to miedzy sobg Uzytkownik i odpowiednio Bank lub dostawca
trzeci. W przypadku zlecenia ptatniczego =zainicjowanego przez odbiorce lub za jego
posrednictwem wymagana jest dodatkowo zgoda tego odbiorcy.

Rozdziat VIll Limity kwotowe transakcji ptatniczych w ustudze bankowosci elektroniczne;j i
ustudze bankowosci telefonicznej

§38

1. Na wniosek Uzytkownika, z uwzglednieniem postanowierr ust. 4, Bank moze wprowadzi¢ dla
danego Uzytkownika nastepujace limity kwotowe transakcji ptatniczych w ustudze bankowo$ci
elektronicznej:
1) dzienny limit transakcji ptatniczej w wysokosci wskazanej przez Uzytkownika,
2) jednorazowy limit transakcji ptatniczej w wysokosci wskazanej przez Uzytkownika

z zastrzezeniem, ze nie moze on przekroczy¢ limitu dziennego.

2. W przypadku Uzytkownika bedacego osobg uprawniong do sktadania zlecen ptatniczych w imieniu
ina rzecz Posiadacza rachunku, z wnioskiem o wprowadzenie limitu kwotowego transakciji
ptatniczej moze wystgpi¢ takze Posiadacz.
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10.

Realizacja transakcji ptatniczych nastepuje z uwzglednieniem limitow wskazanych w ust. 1 oraz
dostepnych srodkéw.

Limity, o ktérych mowa w ust.1 dotyczg transakcji ptatniczych na wszystkich rachunkach
Uzytkownika jako osoby fizycznej i osoby fizycznej prowadzgcej dziatalno$¢ gospodarczg i sag
oddzielnie definiowane dla ustugi bankowosci elektroniczne;j.

W przypadku realizacji transakcji w innej walucie niz PLN w celu wyliczenia kwoty wykorzystanego
limitu, Bank przelicza kwote transakcji wg kursu sredniego NBP z dnia, na ktéry nastepuje
wyliczenie kwoty wykorzystanego limitu, dla waluty w ktérej zostata zrealizowana transakcja.
Informacja o srednim kursie NBP dostepna jest na stronie internetowej Banku, a takze na stronie
www.nbp.pl.

Transakcje z datg przysztg oraz transakcje ptatnicze, ktére zostaty odrzucone, pomniejszajg kwote
limitu dziennego odpowiednio w dniu w ktérym zostaly zlecone. Odwotanie przez Uzytkownika
transakcji z datg przysztg wdniu w ktérym zostata ona ustanowiona, bedzie skutkowato
przywroceniem limitu w wysokosci kwoty odwotanej transakcji ptatnicze;.

W przypadku braku wniosku, o ktérym mowa w ust. 1 — 2, ograniczeniem realizacji transakcji
ptatniczych sg srodki dostepne na rachunku.

Transakcje pfatnicze realizowane wramach statych zlecen, na rachunki wlasne Uzytkownika
w Banku w tym z tytutu sptaty kredytu czy tez zatozenia lokaty terminowej na rzecz Uzytkownika,
nie bedg wptywaty na wysokosé wykorzystanych limitéw o ktérych mowa w ust. 1.

Bank moze zdefiniowa¢ dla pojedynczego Uzytkownika limity kwotowe. W takim przypadku Bank
informuje Uzytkownika o obowigzujgcych go limitach.

Bank moze zdefiniowa¢ dla Uzytkownika aplikacji mobilnej limity kwotowe na wybrane Dyspozycje.
W takim przypadku Bank informuje Uzytkownika o obowigzujgcych go limitach.

Rozdziat IX Blokowanie i odblokowanie dostepu do ustugi bankowosci elektronicznej i ustugi

bankowosci telefonicznej

§ 39

Bank ma prawo dokonania blokady dostepu dla Uzytkownika do ustugi bankowosci elektronicznej
i ustugi bankowosci telefonicznej ze wzgledoéw bezpieczenstwa.
Przez wzgledy bezpieczenstwa nalezy rozumieé sytuacje nieuprawnionego lub nielegalnego
dostepu 0s6b trzecich do produktéw lub ustug bankowych za posrednictwem ustugi bankowosci
elektronicznej lub ustugi bankowosci telefonicznej lub tez prawdopodobienstwo takiego
zagrozenia, a takze gdy wymagajg tego od Banku powszechnie obowigzujgce przepisy prawa.
W przypadku, o ktérym mowa w ust. 1, Bank informuje o tym Uzytkownika przed zablokowaniem
dostepu do ustugi bankowosci elektronicznej lub ustugi bankowo$ci telefonicznej, a jezeli nie jest
to mozliwe — niezwtocznie po dokonaniu blokady. Nie dotyczy to przypadkéw, gdy przekazanie
informacji o zablokowaniu dostepu do ustugi bankowo$ci elektronicznej lub ustugi bankowosci
telefonicznej byloby nieuzasadnione ze wzgledéw bezpieczenstwa lub zabronione jest na mocy
przepisdw prawa. Zasady informowania Posiadacza przez Bank o dokonanej odmowie dostawcy
trzeciemu dostepu do rachunku Posiadacza okreslone sg w Regulaminach produktowych.
Z zastrzezeniem postanowien ust. 3, informacja o zablokowaniu Uzytkownikowi dostepu do ustugi
bankowosci elektronicznej lub ustugi bankowosci telefonicznej moze zosta¢ udzielona przez Bank:
1) bezposrednio w trakcie proby zalogowania sie Uzytkownika do ustugi bankowosci

elektronicznej w postaci komunikatu systemowego,
2) w formie elektronicznej:

a) poprzez wystanie wiadomosci SMS na numer telefonu komérkowego,

b) poprzez wystanie wiadomosci e-mail,
3) korespondencyjnie,
4) w placéwce Banku lub placéwce pocztowej.
Blokada, o ktérej mowa w ust. 1 zostanie zdjeta przez Bank, gdy przestang istnie¢ podstawy do jej
utrzymywania.

§ 40
1. W przypadku podjecia przez Bank informacji, iz numer telefonu komorkowego, ktory
wykorzystywany jest w ustudze bankowosci elektronicznej EnveloBank Online, ustudze
bankowosci elektronicznej EnveloBank Mobile i ustudze bankowosci telefonicznej Telekonto
nalezy do innej osoby, niz Uzytkownik, Bank blokuje dostep do tych ustug.
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2.

1.

W sytuacji, oktérej mowa wust.1 Bank jednoczesnie informuje Uzytkownika o fakcie
zablokowania dostepu do ustugi bankowosci elektronicznej i ustugi bankowosci telefoniczne;.

§41

Odblokowanie dostepu do ustugi bankowosci elektronicznej i ustugi bankowosci telefonicznej jest

mozliwe:

1) w placéwce Banku,

2) w placéwce pocztowej,

3) za posrednictwem ustugi bankowosci telefonicznej, o ile nie zostata ona zablokowana.

Odblokowanie dostepu do serwisu internetowego nie powoduje automatycznego odblokowania

dostepu do aplikacji mobilnej. W celu odblokowania dostepu do aplikacji mobilnej:

1) Uzytkownik dokonuje odblokowania aplikacji mobilnej za posrednictwem Contact Centre —
w przypadku, gdy do zablokowania dostepu do serwisu internetowego doszio z przyczyn
wskazanych w § 14 ust. 1,

2) Uzytkownik samodzielnie dokonuje odblokowania aplikacji mobilnej za posrednictwem serwisu
internetowego —w przypadku, gdy do zablokowania dostepu do aplikacji mobilnej doszio
z innych przyczyn niz wskazane w § 14 ust. 1.

§42

Uzytkownik w przypadku przesytania wiadomosci do oséb trzecich z wykorzystaniem rozwigzan
dostepnych w ustudze bankowosci elektronicznej i ustudze bankowosci telefonicznej dokonuje tego
za ich wiedzg i zgoda.

Dystrybuowanie przez Uzytkownika wiadomosci niezgodnych z prawem lub ucigzliwych dla os6b
trzecich z wykorzystaniem rozwigzan dostepnych w ustudze bankowosci elektronicznej i ustudze
bankowosci telefonicznej, jest niedopuszczalne i stanowi podstawe do zablokowania przez Bank
dostepu do tej ustugi.

W przypadku zablokowania dostepu z powodu, oktérym mowa wust. 1 odpowiednie
zastosowanie majg postanowienia, o ktérych mowa w § 39 ust. 4.

§ 43
Na wniosek Uzytkownika odblokowanie dostepu do ustugi bankowosci elektronicznej i ustugi
bankowosci telefonicznej moze nastgpic:
1) bez wydania nowego hasta — wowczas Uzytkownik korzysta z dotychczasowego hasta,
2) z wydaniem hasta jednorazowego.
Wydanie nowego hasta dostepu nastepuje zgodnie z dyspozycjg Uzytkownika w sposéb okreslony
jak dla hasta jednorazowego, odpowiednio zgodnie z postanowieniami § 11 ust. 2, 3 i 4.

§ 44
W celu zablokowania aplikacji mobilnej na danym urzgdzeniu mobilnym, Uzytkownik moze
skorzystac¢ z funkcjonalnosci zablokowania urzgdzenia udostepnionej w serwisie internetowym.
Po zablokowaniu urzadzenia mobilnego w trybie wskazanym w ust. 1, urzagdzenie mobilne jest
widoczne ze statusem ,nieaktywne” na liscie zarejestrowanych urzadzen mobilnych w serwisie
internetowym.
Ponowna aktywacja urzgdzenia mobilnego, ktére posiada status ,nieaktywne” nastepuje w trybie,
0 ktéorym mowa w § 12.

§ 45

Uzytkownik moze usung¢ wskazane urzgdzenie mobilne z listy zarejestrowanych urzadzen:

1) bezposrednio w aplikacji mobilnej na urzgdzeniu mobilnym, ktére ma zosta¢ usuniete, co
skutkuje automatycznym wylogowaniem z aplikacji mobilnej,

2) w serwisie internetowym, wykorzystujgc funkcjonalnos¢ usuniecia urzadzenia dostepnego na
liscie zarejestrowanych urzgdzen mobilnych, co skutkuje dezaktywacjg aplikacji mobilnej na
wskazanym urzgdzeniu mobilnym,

3) w ustudze bankowosci telefonicznej, co skutkuje dezaktywacjg aplikacji mobilnej na
wskazanym urzgdzeniu mobilnym.

Ponowna aktywacja usunietego urzgdzenia mobilnego odbywa sie w trybie, o ktérym mowa w § 12.
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Rozdziat X Warunki korzystania z ustugi BLIK

§ 46

Postanowienia niniejszego Rozdzialu majg zastosowanie, o ile Bank swiadczy ustuge BLIK.
O udostepnieniu ustugi BLIK Bank informuje odrebnym Komunikatem.

Ustuga BLIK umozliwia dokonywanie Ptatno$ci Mobilnych BLIK w PLN w punktach oznaczonych
znakiem BLIK, wystawianie i realizacje czeku BLIK oraz zlecanie przelewéw na numer telefonu
(o ile Bank udostepnia takg ustuge).

Korzystanie przez Uzytkownika z ustugi BLIK na danym urzgadzeniu mobilnym mozliwe jest, jesli
Uzytkownik ma aktywny dostep do aplikacji mobilnej.

Uzytkownik moze wigcza¢ oraz wylgcza¢ dostep do ustugi BLIK na danym urzadzeniu mobilnym
bez rezygnacji z korzystania z aplikacji mobilne;j.

W ramach ustugi BLIK Uzytkownik ma przypisany rachunek do Ptatnosci Mobilnych BLIK.
Ustawienia domysine mogg by¢ zmieniane samodzielnie przez Uzytkownika poprzez aplikacje
mobilna.

§ 47

Ptatnosci Mobilne BLIK dzielg sie na:
1) transakcje bezgotdwkowe czyli ptatnosci za towary i ustugi w PLN, w tym ptatnosci przez
Internet,
2) transakcje gotéwkowe:
a) wyptaty i wptaty gotéwki w PLN w bankomatach lub we wptatomatach,
b) wyptaty gotowki w PLN u akceptantéw BLIK oferujgcych ustuge wyptaty gotowki,
c) wyptaty gotéwki typu Cash back, ktérej maksymalna kwota okreslona jest w Komunikacie
(o ile Bank udostepnit takg ustuge).
Ptatnosci, o ktérych mowa w ust 1 Uzytkownik moze zrealizowa¢ przy uzyciu urzgdzenia mobilnego
lub Czeku BLIK (o ile Bank udostepnit takg ustuge).
Ptatnosci Mobilne BLIK realizowane przy uzyciu urzadzenia mobilnego moga:
1) wymagac¢ podania Kodu BLIK wygenerowanego w aplikacji mobilnej,
2) nie wymagac¢ podania Kodu BLIK, jezeli transakcja ptatnicza dokonywana jest w zapamietanym
wczesniej przez Uzytkownika sklepie lub z zapamigtanej wcze$niej przegladarki internetowej.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

Maksymalna liczba aktywnych czekoéw, ktére moze utworzyé Uzytkownik okreslona jest
w Komunikacie. Kolejny Czek BLIK mozna utworzy¢ po wygasnieciu daty obowigzywania lub po
usunieciu wczesniej utworzonego.

Podczas wystawiania Czeku BLIK Uzytkownik kazdorazowo definiuje jego wartos¢, termin waznosci
oraz PIN do czeku BLIK.

Maksymalna kwota czeku BLIK oraz termin waznosci okreslone zostaty w Komunikacie.

Czek BLIK moze zosta¢ uzyty przez Uzytkownika lub osobe trzecig. Przekazujgc Czek BLIK osobie
trzeciej Uzytkownik powinien przekazac¢ réwniez PIN do Czeku BLIK.

W przypadku 3-krotnego btednego wprowadzenia PINu do Czeku BLIK, zostanie on odrzucony.
Czek BLIK moze zostac uzyty jednorazowo w kwocie mniejszej lub rownej wartosci, na jakg zostat
wystawiony. W przypadku uzycia Czeku BLIK w niepetnej kwocie, pozostate niewykorzystane srodki
powiekszajg dostepne saldo na Rachunku.

W przypadku gdy PIN do Czeku BLIK zostanie zgubiony lub zapomniany, Czek BLIK moze zosta¢
anulowany przez Uzytkownika w aplikacji mobilne;j.

Uzytkownik moze w aplikacji mobilnej anulowa¢ wystawiony Czek BLIK poprzez usuniecie go z listy
aktywnych Czekow BLIK.

Z chwilg utworzenia Czeku BLIK zakfadana jest blokada na Rachunku w kwocie, na ktérg zostat
utworzony Czek BLIK oraz blokada na maksymalng kwote prowizji, o ile dla danej czynnosci zostata
okreslona w Komunikacie.

Blokada, o ktérej mowa w ust 12, wygasa po uptywie terminu waznosci lub w przypadku anulowania,
lub odrzucenia Czeku BLIK, lub z chwilg autoryzaciji transakcji, do ktérej Czek BLIK zostat uzyty.
Jesli na Rachunku nie ma wystarczajacych srodkéw na pokrycie kwoty Ptatnosci Mobilnej BLIK lub
Czeku BLIK wraz z optatami, wéwczas transakcja ta nie dojdzie do skutku.

Bank dokonuje rozliczenia Ptatnosci Mobilnych BLIK, o ktérych mowa w ust 1 w momencie ich
autoryzaciji.

W przypadku braku rozliczenia Ptatnosci Mobilnej BLIK, na ktérg zostata udzielona autoryzacja,
blokuje ona dostepne srodki na Rachunku do czasu rozliczenia.

Maksymalny czas blokady, o ktérej mowa w ust 16, jest okreslany przez Bank i nie moze by¢ diuzszy
niz 7 dni kalendarzowych. Jezeli w tym terminie nie zostanie dokonane rozliczenie, blokada zostaje
zdjeta i powiekszone zostaje dostepne saldo na Rachunku.

W przypadku otrzymania przez Bank rozliczenia po zdjeciu blokady, Bank zastrzega sobie prawo
do obcigzenia Rachunku na kwote zautoryzowanej przez Uzytkownika i zrealizowanej Ptatnosci
Mobilnej BLIK oraz zwigzanych z nig prowizji i optat.

O odmowie wykonania Ptatnosci Mobilnej BLIK Uzytkownik zostanie poinformowany
w momencie proby dokonania transakcji poprzez komunikat w punkcie akceptujgcym lub
w bankomacie lub wptatomacie, w ktérym dokonywana jest transakcja.

Powiadomienie o przyczynie odmowy wykonania Ptatnosci Mobilnej BLIK jest niedopuszczalne,
jezeli tak stanowig odrebne przepisy.

§ 48

W ramach Pfatnosci Mobilnych BLIK mozliwe jest zlecanie i otrzymywanie przelewow, ktérych

odbiorca identyfikowany jest przez ptatnika numerem telefonu komérkowego (o ile Bank udostepnia

taka funkcjonalnosg).

Aby otrzymywac przelewy, o ktérych mowa w ust 1, Uzytkownik musi zarejestrowa¢ w systemie

BLIK swdj Alias BLIK tj. powigza¢ swéj numer telefonu z rachunkiem, na ktéry przelewy majg byé

ksiegowane przez Bank.

Zarejestrowanie Aliasu BLIK jest mozliwe w aplikacji mobilnej (o ile Bank udostepnia takag

funkcjonalnosé.

Uzytkownik moze mie¢ zdefiniowany tylko jeden Alias BLIK. Proba zdefiniowania kolejnego Aliasu

BLIK spowoduje usuniecie wczesniejszego powigzania pomiedzy numerem telefonu Uzytkownika

i jego rachunkiem, niezaleznie od tego czy wcze$niejsze powigzanie dotyczyto rachunku w Banku

czy tez w innym banku.

Uzytkownik definiujgc Alias BLIK wyraza zgode na przekazanie przez Bank numeru Rachunku

bankowego Uzytkownika innym uczestnikom transakciji.

W celu zlecenia przelewu na numer telefonu niezbedne sg nastepujgce dane:

1) numer telefonu odbiorcy — wybrany z ksigzki telefonicznej urzgdzenia mobilnego lub wpisany
w dedykowanym polu,

2) nazwa odbiorcy, przy czym jezeli numer telefonu odbiorcy zostat wybrany z ksigzki telefonicznej
urzgdzenia mobilnego Uzytkownika BLIK, zostanie automatycznie uzyta nazwa przypisana do
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tego numeru telefonu odbiorcy, ktérg nastepnie Uzytkownik BLIK moze zmienic,
3) kwota przelewu,
4) tytut przelewu.

§ 49

W zalezno$ci od ustawien limitéw Ptatnosci Mobilne BLIK mogg by¢ autoryzowane i potwierdzane
na urzgdzeniu mobilnym.
W ramach Systemu Ptatnosci Mobilnych BLIK funkcjonujg nastepujgce rodzaje limitéw dziennych:
1) Limity dla Ptatno$ci Mobilnych BLIK realizowanych bez potrzeby autoryzacii:
a) dzienny limit wartosciowy pojedynczej transakcji bez autoryzacji, ale wymagane jest
potwierdzanie na urzgdzeniu mobilnym,
b) dzienny limit liczby transakcji bez autoryzacji, ale wymagane jest potwierdzanie na
urzadzeniu mobilnym,
2) Limity warto$ciowe wszystkich ptatnosci mobilnych w ramach Ptatnosci Mobilnych BLIK.
Dzienne limity Platnosci Mobilnych BLIK dokonywanych bez potrzeby autoryzacji okreslone sg
w Komunikacie.
Uzytkownik moze zmienia¢ ustawienia limitow, o ktérych mowa w ust 2, pkt 2 poprzez aplikacje
mobilng. Wysokosci limitéw dla poszczegdinych transakcji dostepne sg w aplikacji mobilnej.

Rozdziat XI Postanowienia koncowe

§ 50
Za posrednictwem ustugi bankowosci elektronicznej, Bank moze wysyta¢ wiadomosci do
Uzytkownika.

§51
Za czynnosci realizowane wramach ustugi bankowosci elektronicznej i ustugi bankowo$ci
telefonicznej, Bank pobiera optaty i prowizje zgodnie z obowigzujgcg w tym zakresie Taryfg.
Zmiana opfat i prowizji za czynnosci realizowane w ramach ustug okreslonych w ust. 1 nastepuje
na zasadach i warunkach okreslonych w Regulaminie produktowym, w stosunku do ktérego dana
optata czy prowizja ma zastosowanie.
Niezaleznie od powyzszego, Uzytkownik ponosi koszty dostepu do Internetu, transmisji danych,
korzystania z ustug telekomunikacyjnych, wedtug stawek wtasciwych dla operatora, z ktérego ustug
korzysta.

§52
Ustugi bankowosci elektronicznej i ustugi bankowosci telefonicznej dostepne sg przez 24 godziny
na dobe, przez 7 dni w tygodniu z zastrzezeniem postanowien ust. 3.
Czasem wiasciwym dla wykonania dyspozycji ptatniczych sktadanych za posrednictwem ustugi
bankowosci elektronicznej jest czas Srodkowoeuropejski (CET).
Bank ma prawo czasowo ograniczy¢ lub catkowicie uniemozliwi¢ korzystanie z ustugi bankowosci
elektronicznej i ustugi bankowo$ci telefonicznej, w tym z powodu przerw konserwacyjnych. Bank
informuje Uzytkownika za posrednictwem strony internetowej Banku lub bezposrednio w serwisie
internetowym o takim ograniczeniu lub braku mozliwosci korzystania z ustugi bankowo$ci
elektronicznej i ustugi bankowosci telefonicznej.

§53
Reklamacje zwigzane z korzystaniem z ustug i produktow dostepnych za posrednictwem ustugi
bankowosci elektronicznej i ustugi bankowosci telefonicznej, Uzytkownik sktada na zasadach
okreslonych w odpowiednim Regulaminie produktowym.
O wyniku postepowania reklamacyjnego Bank informuje na zasadach okreslonych w odpowiednim
Regulaminie produktowym.

§54
W trakcie trwania Umowy produktowej strony porozumiewajg sie w jezyku polskim. Prawem
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wiasciwym do zawarcia i wykonania Umowy produktowej jest prawo polskie.
2. Sadem wtasciwym dla rozstrzygania sporow zwigzanych z wykonywaniem Umowy produktowej
jest sad wtasciwy miejscowo, ustalony zgodnie z przepisami kodeksu postepowania cywilnego.

§ 55
1. Zmiana Warunkéw moze nastapi¢ z waznych przyczyn.
2. Zmiana Warunkoéw odbywa sie na odpowiednio na zasadach i w trybie zmiany poszczegélnych

Regulaminéw produktowych.

3. Bank ma prawo do zmiany Warunkow z waznych przyczyn, za ktére uznaje sie:

1) zmiany w ofercie Banku zwigzane z rozszerzeniem zakresu ustug lub produktow,

2) zmiany w ofercie Banku zwigzane z ulepszeniem istniejgcych ustug lub produktow objetych
Warunkami

3) rezygnacje z prowadzenia przez Bank ustug i produkiéw okreslonych w Warunkach z powodu
ich nierentownosci, a oferowanych w ramach Umowy produktowej,

4) wprowadzenie zmian w przepisach prawa lub wydanie decyzji, rekomendacji, stanowisk lub
zalecen przez NBP, KNF lub inne wiasciwe organy albo zmiany w interpretacji przepiséw prawa
wskutek orzeczen sgdéw, co wymusza zmiany w zakresie objetym Warunkami

5) wzgledy bezpieczenstwa korzystania z ustug lub produktow,

6) sytuacje, w ktérej podmiot trzeci uczestniczacy w dostarczaniu ustugi lub produktu zmienia
sposob dziatania tej ustugi lub produktu albo przestaje uczestniczyé w jej dostarczaniu, co
wymusza zmiany w zakresie objetym Warunkami, pod warunkiem, ze dokonana zmiana
zapewni nalezyte wykonanie Umowy produktowej,

7) zmiany zwigzane z postepem technologicznym albo wymaganiami organizaciji ptatniczych, ktére
wymuszajg zmiany w zakresie objetym Warunkami, pod warunkiem, ze dokonana zmiana
zapewni nalezyte wykonanie Umowy produktowej,

8) zmiany nazwy ustugi lub produktu.

4, Za zmiane Warunkéw w rozumieniu niniejszego paragrafu, nie uznaje sie przypadkow
wprowadzania do tresci Warunkéw zmian o charakterze stylistycznym, redakcyjnym, jak tez zmian

w zakresie danych rejestrowych Banku, kidre nie wptywajg w jakikolwiek sposdb na prawa

i obowigzki Uzytkownika.

§ 56

1. Zmiana Warunkéw w stosunku do Posiadaczy bedgcych osobami fizycznymi nieprowadzacymi
dziatalnosci gospodarczej dokonywana jest w trybie okreslonym w Rozdziale zatytutowanym
»Zmiany Regulaminu, optat, prowizji i oprocentowania” zawartym w ,Regulaminie otwierania
i prowadzenia rachunkéw bankowych EnveloBank oraz wydawania i obstugi kart ptatniczych dla
oséb fizycznych”, a okreslajgcym warunki i zasady zmiany tego Regulaminu.

2.  Zmiana Warunkéw w stosunku do Posiadaczy bedacych osobami fizycznymi prowadzgcymi
dziatalno$¢ gospodarczg dokonywana jest w trybie okreslonym w Rozdziale zatytutowanym
»<Zmiany Regulaminu, optat, prowizji i oprocentowania” zawartym w ,Regulaminie otwierania
i prowadzenia rachunkoéw bankowych EnveloBank oraz wydawania i obstugi kart ptatniczych dla
0s6b fizycznych prowadzgcych dziatalnos¢ gospodarczg” a okreslajgcym warunki i zasady zmiany
tego Regulaminu.

§ 57
Niezaleznie od postanowien § 56 zmiany postanowien Warunkéw spowodowane rozszerzeniem
funkcjonalnosci ustugi bankowosci elektronicznej i ustugi bankowosci telefonicznej nie powodujg
koniecznosci ich wypowiedzenia, oile zmiany nie wptyng na zakres dotychczasowych ustug
Swiadczonych Uzytkownikowi za posrednictwem ustugi bankowos$ci i ustugi bankowosci telefonicznej
lub na wysoko$¢ ponoszonych przez Uzytkownika optat i prowizji z tego tytutu. O zmianach tych Bank
informuje w Komunikacie.

§58
Jezeli w ramach Ilub za posrednictwem ustugi bankowosci elektironicznej Bank udostepnia
Uzytkownikowi mozliwos¢ uzyskania dostepu do ustug $wiadczonych przez podmioty trzecie,
korzystanie z tych ustug moze wigzac¢ sie z koniecznoscig zawarcia umowy produktowej lub zapoznania
sie z i zaakceptowania regulaminéw lub warunkéw $wiadczenia ustug przez podmioty trzecie.
Postanowienia niniejszego paragrafu nie dotyczg ustug $wiadczonych dla Uzytkownikdéw przez
uprawnionych dostawcow trzecich.
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