
 
 

Пам’ятайте про найважливіші принципи 

безпеки: 

 

01 Ніколи не передавайте третім 

особам: 

• PIN-код і дані платіжної картки  

• SMS-коди авторизації 

• коди BLIK 

02 Зверніть увагу на адресу веб-сайту 

www та термін дії сертифікату. 

03 Зберігайте в таємниці свій PIN-код та 

інші дані платіжної картки. 

04 Банк ніколи не вимагає введення 

повного номера картки або даних для входу в 

онлайн-банкінг, а також не просить вас 

встановлювати програми. 

05 Уникайте неперевірених інтернет-

магазинів, обов’язково дивіться відгуки, 

звертайте увагу на «привабливі» ціни товарів, 

які ви купуєте. 

06 Не переходьте за підозрілими 

посиланнями. 

07 Ніколи не встановлюйте на мобільні 

пристрої невідомі програми, в тому числі для 

дистанційного керування. 

08 Пам’ятайте оновлювати контактні 

дані, особливо номер телефону. 

 

Банк «Pocztowy» 

 

 

Чи ви чули…? 

• Про шахрайство в інтернеті  

• Про фальшиві інвестиції 

• Про шахрайство «на поліцейського», «на 

онука» 

Будьте в курсі, прочитайте і не 

дайте себе ошукати! 

 

www.pocztowy.pl 



 
 

Продаєте в інтернеті? 

Будьте особливо обережні. Шахраї 

прикидаються покупцями і розсилають 

посилання, які перенаправляють на 

підроблені веб-сайти та переконують 

увійти до онлайн-банкінгу або ввести дані 

платіжної картки. Інформація, надіслана 

шахраєм, виглядає як частина звичайного 

процесу швидкої обробки платежів, але 

насправді надання цих даних може 

призвести до втрати доступу до онлайн-

банкінгу і, як наслідок, до втрати коштів. 

 

Телефонує особа, яка видає себе 

співробітником відділу безпеки Банку, 

повідомляє про нібито призупинення 

операції та переконує встановити 

програму віддаленого доступу. Не вводьте 

жодних даних і покладіть слухавку - це 

спроба шахрайства. Після встановлення, 

така підроблена програма дозволить 

злочинцям взяти під контроль пристрій, з 

якого ви входите до банкінгу (комп’ютер, 

планшет, смартфон). 

Інвестуєте в криптовалюти? 

Люди, які видають себе за консультантів, 

які хочуть познайомити вас зі світом 

криптовалют, переконають вас 

встановити програму, яка підтримує 

віддалений доступ до пристрою, з якого ви 

входите до онлайн-банкінгу. Не 

допускайте цього, оскільки таким 

чином ваш обліковий запис може бути 

використано неправомірно в злочинних 

цілях, а кошти, які будуть перераховані 

з вашого рахунку, імовірно, не можна 

буде повернути. Користуйтеся здоровим 

глуздом і будьте дуже обережні. 

Не піддавайтеся тиску і не спокушайтеся 

на, здавалося б, привабливі пропозиції, не 

дійте нашвидкуруч. Це може бути 

шахрайство. 

Будьте обережні в ситуації, коли вам 

телефонує хтось, хто видає себе за 

поліцейського або когось із ваших 

близьких, і просить переказати/передати 

гроші. Пам’ятайте, що поліція ніколи не 

просить грошей. Зберігайте спокій, 

перевірте таку людину. Це може бути 

спроба вимагання за допомогою методу 

«на поліцейського», «на онука». 

 

 

Якщо вам потрібна допомога/роз’яснення, 

зверніться на інфолінію Банку та 

повідомте поліцію, якщо підозрюєте 

вчинення злочину. 

Ми також рекомендуємо вам ознайомитися 

з інформацією про безпеку в Інтернеті, яку 

можна знайти на нашому веб-сайті 

pocztowy.pl/bezpieczenstwo. 

Інфолінія: 52 3499 499 

оплата згідно з тарифом оператора 

 


